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ルータ2

本社ネットワーク

ルータ1

S0
.2

172.16.1.0 /30

172.16.2.0 /28

S0
.1

A.  R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.1

B.  R1(config)#ip route 10.25.0.0 255.255.0.0 172.16.1.2

C.  R1(config)#ip route 10.25.4.0 255.255.255.0 172.16.1.1

D.  R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2  P.432

5 CCNA CCENT
出題範囲

Check

図のR1について、以下の条件に基づいてアクセスコントロールリストの設定を行っ
てください。

⃝Webサーバ 1へは、ホスト 3のみがWebブラウザを使用してアクセスできる
⃝ �ホスト 3からWeb サーバ 1へのその他のアクセスや、他のホストからWeb
サーバ 1へのアクセスはブロックする

⃝すべてのホストからWebサーバ 2へアクセスできる

Fa0/1
172.21.242.30/28

Fa0/0
192.168.1.254/24

R1

Web
サーバ2

.18

Web
サーバ1

.17

DNS
サーバ

.20

.1

ホスト1

.2

ホスト2

.3

ホスト3

なお、アクセスコントロールリスト以外の設定はすでに完了しているものとします。
�  P.888

1 CCNA CCENT
出題範囲

Check

名前付きアクセスコントロールリストの説明として正しいものはどれですか。次の選
択肢から1つ選んでください。

A.	 �レイヤ 7のフィルタができる
B.	 �標準アクセスコントロールリストのみサポートしている
C.	 �Telnet/SSHでは、ユーザ名・パスワードを使用したフィルタができる
D.	 �標準と拡張アクセスコントロールリストをサポートしている�  P.599

2 CCNA CCENT
出題範囲

Check

シーケンシング、フロー制御、エラー制御、ACKによる確認応答を行っているのは、
OSI のどの階層ですか。次の選択肢から1つ選んでください。

A.	 レイヤ 3　ネットワーク層	 D.	 レイヤ 6　プレゼンテーション層
B.	 レイヤ 4　トランスポート層	 E.	 レイヤ 7　アプリケーション層
C.	 レイヤ 5　セッション層�  P.21

3 CCNA CCENT
出題範囲

Check

スイッチポートにおいて、DTPのネゴシエーションを無効にするためにはどうしたら
よいですか。次の選択肢から1つ選んでください。

A.	 trunk に設定する
B.	 static access に設定する
C.	 インタフェースをチャネルグループに追加する
D.	 STP を無効にする�  P.253

4 CCNA CCENT
出題範囲

Check

次の図のような構成で、ルータ1から本社ネットワークへ通信できるようにするため
に必要な最もシンプルなルーティング設定はどれですか。次の選択肢から1つ選んで
ください。

問　題
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6 CCNA CCENT
出題範囲

Check

すべてのトラフィックがセンターハブを経由するネットワークトポロジはどれですか。
次の選択肢から1つ選んでください。

A.	 バス
B.	 スター
C.	 メッシュ
D.	 リング�  P.147

7 CCNA CCENT
出題範囲

Check

ミリ秒単位のログのタイムスタンプを有効にするためのコマンドはどれですか。次の
選択肢から1つ選んでください。

A.  no logging console

B.  logging buffered

C.  no logging monitor

D.  service timestamps log datetime msec

E.  logging host 10.2.2.1  P.707

8 CCNA CCENT
出題範囲

Check

以下の Syslog メッセージの Severity について、重要度が高い順に並べ替えてくだ
さい。

A.	 Emergency	 D.	Error
B.	 Debugging	 E.	 Informational
C.	 Notification�  P.703

9 CCNA CCENT
出題範囲

Check

スイッチ上で、あるポートのトラフィックを他のポートでモニターするための機能は
どれですか。次の選択肢から1つ選んでください。

A.	 traceroute	 D.	 NetFlow
B.	 ping	 E.	 SPAN
C.	 �IP SLA�  P.714

10 CCNA CCENT
出題範囲

Check

VoIP 用に帯域幅を予約するための機能はどれですか。次の選択肢から1つ選んでくだ
さい。

A.	 PQ	 C.	 ラウンドロビン
B.	 CBWFQ	 D.	 RSVP�  P.725

11 CCNA CCENT
出題範囲

Check

図のネットワーク構成と各機器の showコマンドの出力から、（1）〜（4）について解答
してください。

ISP

R1

SW1

S1/0
209.165.200.226/27

S1/0
209.165.200.225/27

E0/1
192.168.10.1/30

E0/0
192.168.10.2/30

E0/3.10
10.100.10.2/24

E0/3.30
10.100.30.2/24

E0/2
10.100.2.2/24

E0/0
192.168.20.2/30

E0/1
192.168.20.1/30

E0/1
10.100.3.3/24

VLAN10

VLAN30

Fa0/1

Fa0/2 Fa0/8 R2

R3

サーバB
10.100.30.250

サーバA
10.100.10.250

（1）�サーバAとサーバB間の通信ができません。R2が VLAN間ルーティングを行う
はずです。R2のVLAN間ルーティングに関する設定は、次のようになっています。

R2#show ip interface brief
Interface          IP-Address      OK? Method Status         Protocol
Ethernet0/0        192.168.10.2    YES NVRAM  up             up
Ethernet0/1        192.168.20.1    YES NVRAM  up             up
Ethernet0/2        10.100.2.2      YES NVRAM  up             up
Ethernet0/3        unassigned      YES NVRAM  up             up
Ethernet0/3.10     10.100.10.2     YES NVRAM  up             up

続く
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サーバAとサーバBの通信ができない理由は何ですか。次の選択肢から1つ選んでく
ださい。

A.	 E0/3 が shutdown されている
B.	 E0/3.10 と E0/3.30 に設定している IP アドレスが間違っている
C.	 E0/3.10 と E0/3.30 を対応付けるVLANが間違っている
D.	 E0/3.10 と E0/3.30 に設定しているサブネットマスクが間違っている

（2）�サーバAからインターネット上のホスト（100.100.100.100）へ通信できません。
R1のルーティングテーブルは次のとおりです。

インターネットへの通信ができない理由は何ですか。次の選択肢から1つ選んでくだ
さい。

A.	 R1 の S1/0 が shutdown されている
B.	 R1 のデフォルトルートの設定が間違っている
C.	 R1 の RIP の設定が間違っている
D.	 R1 のアクセスリストの設定が間違っている

（3）�R2から 10.100.3.0/24 宛てのパケットを送信すると、R3ではなくR1に中継
しています。

R2#show ip route
～省略～

Gateway of last resort is 192.168.10.1 to network 0.0.0.0

     192.168.10.0/30 is subnetted, 1 subnets
C       192.168.10.0 is directly connected, Ethernet0/0
C    192.168.20.0/24 is directly connected, Ethernet0/1
     10.0.0.0/24 is subnetted, 3 subnets
C       10.100.10.0 is directly connected, Ethernet0/3.10
C       10.100.2.0 is directly connected, Ethernet0/2
C       10.100.30.0 is directly connected, Ethernet0/3.30
R*   0.0.0.0/0 [120/1] via 192.168.10.1, 00:00:19, Ethernet0/0
R2#traceroute 10.100.3.3

Type escape sequence to abort.
Tracing the route to 10.100.3.3

  1 192.168.10.1 20 msec 20 msec 20 msec
  2 209.165.200.226 48 msec 28 msec 44 msec
  3 209.165.200.226 !H  !H  !H

Ethernet0/3.30     10.100.30.2     YES NVRAM  up             up
R2#show vlans

～省略～

Virtual LAN ID:  10 (IEEE 802.1Q Encapsulation)

 vLAN Trunk Interface:   Ethernet0/3.30

 Protocols Configured:   Address:          Received:    Transmitted:
           IP           10.100.30.2            0              5
        Other                                  0              3

   0 packets, 0 bytes input
   8 packets, 708 bytes output

Virtual LAN ID:  30 (IEEE 802.1Q Encapsulation)

   vLAN Trunk Interface:   Ethernet0/3.10

Protocols Configured:   Address:       Received:        Transmitted:
           IP        10.100.10.2           0                  5
        Other                              0                  3

   0 packets, 0 bytes input
   8 packets, 708 bytes output

C       192.168.10.0 is directly connected, Ethernet0/1
     209.165.200.0/27 is subnetted, 1 subnets
C       209.165.200.224 is directly connected, Serial1/0
R    192.168.20.0/24 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
     10.0.0.0/24 is subnetted, 3 subnets
R       10.100.10.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R       10.100.2.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R1#show running-config | section ip route
ip route 0.0.0.0 0.0.0.0 209.168.200.226
ip route 10.100.2.0 255.255.255.0 192.168.10.2 160

R1#show ip route
～省略～

Gateway of last resort is not set

     192.168.10.0/30 is subnetted, 1 subnets
続く
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R3#show ip interface brief
Interface                  IP-Address      OK? Method Status                Protocol
Ethernet0/0                192.168.20.2    YES DHCP   up                    up
Ethernet0/1                10.100.3.3      YES NVRAM  up                    up
R3#show ip protocols

R3#show ip route
～省略～

Gateway of last resort is not set

     192.168.20.0/30 is subnetted, 1 subnets
C       192.168.20.0 is directly connected, Ethernet0/0
     10.0.0.0/24 is subnetted, 1 subnets
C       10.100.3.0 is directly connected, Ethernet0/1

この理由は何ですか。次の選択肢から1つ選んでください。

A.	 R2 で RIPv2 が有効化されていない
B.	 R3 で RIPv2 が有効化されていない
C.	 R2 の E0/1 が shutdown されている
D.	 R3 の E0/1 が shutdown されている
E.	 R1 の E0/1 が shutdown されている

（4）�R1のルーティングテーブルとスタティックルートの設定について正しい記述はど
れですか。次の選択肢から1つ選んでください。

R1#show ip route
～省略～

Gateway of last resort is not set

     192.168.10.0/30 is subnetted, 1 subnets
C       192.168.10.0 is directly connected, Ethernet0/1
     209.165.200.0/27 is subnetted, 1 subnets
C       209.165.200.224 is directly connected, Serial1/0
R    192.168.20.0/24 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
     10.0.0.0/24 is subnetted, 3 subnets
R       10.100.10.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R       10.100.2.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R1#show running-config | section ip route
ip route 0.0.0.0 0.0.0.0 209.168.200.226
ip route 10.100.2.0 255.255.255.0 192.168.10.2 160

A.	 �10.100.2.0/24 へパケット送信するときはスタティックルートのルート情報を利
用する

B.	 10.100.2.0/24 へパケット送信するときはRIP のルート情報を利用する
C.	 10.100.2.0/24 へパケット送信するときは直接接続のルート情報を利用する
D.	 RIP ルートのアドミニストレーティブディスタンスが変更されている�  P.909

12 CCNA CCENT
出題範囲

Check

ルーティングプロトコルの説明として正しいものはどれですか。次の選択肢から1つ
選んでください。

A.	 �IS-IS はディスタンスベクタールーティングプロトコルである
B.	 �ディスタンスベクタールーティングプロトコルは、SPF（Shortest Path First）
アルゴリズムを使用する

C.	 �OSPF はリンクステートルーティングプロトコルである
D.	 �リンクステートルーティングプロトコルは、メトリックにホップ数を使用する
�  P.437

13 CCNA CCENT
出題範囲

Check

BGPにおいて、ネイバーの設定をする際に指定する項目として正しいものはどれです
か。次の選択肢から2つ選んでください。

A.	 バージョン番号	 D.	 サブネットマスク
B.	 AS 番号	 E.	 ルータ ID
C.	 IP アドレス	 F.	 プロセス ID�  P.442

14 CCNA CCENT
出題範囲

Check

次の図のような構成で、ネットワークAとリンクAのネットワークアドレスとして適
切なものはどれですか。次の選択肢からそれぞれ1つ選んでください。なお、すべて
のルータに ip subnet-zero コマンドが設定されているとします。

続く
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R1

R2 R4 R5

R3

10.1.1.32/27

10.1.1.4/30

10.1.1.8/30 リンクA

ネットワークA
ホスト120台

10.1.1.12/30

10.1.1.64/27

10.1.1.96/27

A.	 リンク A：10.1.1.0/30
B.	 リンク A：10.1.1.112/30
C.	 リンク A：10.1.1.40/30
D.	 ネットワークA：10.1.1.128/25
E.	 ネットワークA：10.1.1.48/26
F.	 ネットワークA：10.1.1.192/26�  P.368

15 CCNA CCENT
出題範囲

Check

図のネットワークにおいて、EIGRP AS1によるルーティングの設定がされています。
次の（1）〜（6）について解答してください。

Fa0/0

Lo0

Lo0
S0/0/0

Fa0/1 Lo0

Fa0/0

Fa0/0

S1/2

Fa0/1

Fa0/0

Fa0/0

Fa0/0Lo0

R4

R2

R1

SW1

R5 R3

R6

SW2

（1）R4と R2の間でルート情報を交換できていません。その理由を確認します。
	 a）	� ルート情報を交換できない原因を特定するために、R4と R2でネイバーテー

ブルと設定ファイルを確認します。この確認に使用するコマンドはそれぞれ何
ですか。（記述式）

	 b）	� 以下の表示結果から、ルート情報を交換できていない原因を次の選択肢から�
1つ選んでください。

R2#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
0   10.0.12.1               Fa0/1             11 00:01:51    5   200  0  6
3   10.0.25.5               Fa0/0             14 00:22:51    4   200  0  18
1   10.0.25.3               Fa0/0             14 00:24:13    1   200  0  33

R2#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R4#show ip eigrp neighbors
IP-EIGRP neighbors for process 5

R4#show running-config 
～省略～
router eigrp 5
 network 10.0.0.0
 auto-summary
～省略～

A.	 �R2 で EIGRPの network コマンドが正しく設定されていない
B.	 �R2 で AS番号が間違っている
C.	 �R4 で EIGRPの network コマンドが正しく設定されていない
D.	 �R4 で AS番号が間違っている

（2）	�R1 からR5のループバックインタフェースへはどのような経路を通るかを確認し
ます。

	 a）�R5のループバックインタフェースのアドレスを確認します。この確認に使用
するコマンドは何ですか。（記述式）

	 b）�R1からR5のループバックインタフェースのアドレスへの経路を確認するた
めに、R1でルーティングテーブルを確認します。この確認に使用するコマン
ドは何ですか。（記述式）

	 c）	� 以下の表示結果から、R1からR5のループバックインタフェースのアドレス
への経路を、次の選択肢から1つ選んでください。

続く
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R5#show ip interface brief
Interface             IP-Address      OK? Method Status                 Protocol
FastEthernet0/0       10.0.25.5       YES manual up                     up  
FastEthernet0/1       unassigned      YES unset  administratively down  down
Loopback0             10.5.5.55       YES manual up                     up

R1#show ip route
～省略～
     10.0.0.0/24 is subnetted, 7 subnets
C       10.0.12.0 is directly connected, FastEthernet0/1
C       10.0.13.0 is directly connected, Serial1/2
D       10.5.5.0 [90/158720] via 10.0.12.2, 00:10:16, FastEthernet0/1
D       10.3.3.0 [90/158720] via 10.0.12.2, 00:10:16, FastEthernet0/1
C       10.1.1.0 is directly connected, Loopback0
D       10.0.25.0 [90/30720] via 10.0.12.2, 00:10:16, FastEthernet0/1
C       10.0.16.0 is directly connected, FastEthernet0/0

A.	 �R2 経由のルート	 C.	 �R6 経由のルート
B.	 �R3 経由のルート

（3）	 R1と R6の間でネイバーを形成できていません。その理由を確認します。
	 a）	� ネイバーが形成できない原因を特定するために、R1と R6でネイバーテーブ

ルと設定ファイルを確認します。この確認に使用するコマンドはそれぞれ何で
すか。（記述式）

	 b）	�以下の表示結果から、ネイバーが形成できない原因を次の選択肢から1つ選
んでください。

A.	 �R1 で EIGRPの network コマンドが正しく設定されていない
B.	 �R1 で AS番号が間違っている
C.	 �R6 で EIGRPの network コマンドが正しく設定されていない
D.	 �R6 で AS番号が間違っている

（4）	� R1 のループバックアドレスからR5のループバックアドレスへのPing が失敗し
ています。その理由を確認します。

R1#ping 10.5.5.55 source loopback0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.5.5.55, timeout is 2 seconds:
Packet sent with a source address of 10.1.1.11
.....
Success rate is 0 percent (0/5)

	 a）�R1 と R5のループバックインタフェースのアドレスを確認します。この確認
に使用するコマンドは何ですか。（記述式）

	 b）�R1と R5で、お互いのループバックアドレスへの経路を学習しているかどう
かを確認するために、ルーティングテーブルを確認します。この確認に使用
するコマンドは何ですか。（記述式）

	 c）�R1 と R5で EIGRPの設定内容をチェックするために設定ファイルを確認し
ます。この確認に使用するコマンドは何ですか。（記述式）

	 d）	�以下の表示結果から、R1のループバックアドレスからR5のループバックア
ドレスへのPing が失敗する理由を、次の選択肢から1つ選んでください。

R1#show ip interface brief
Interface        IP-Address      OK? Method Status                Protocol
FastEthernet0/0  10.0.16.1       YES manual up                    up  
FastEthernet0/1  10.0.12.1       YES manual up                    up  

R1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address        Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                    (sec)         (ms)       Cnt Num
1   10.0.13.3       Se1/2             13 00:22:11   17  1140  0  34
0   10.0.12.2       Fa0/1             13 00:22:11    4   200  0  35

R1#show running-config
～省略～
router eigrp 1
 network 10.0.0.0 0.0.255.255
 auto-summary
～省略～

続く

R6#show ip eigrp neighbors
IP-EIGRP neighbors for process 1

R6#show running-config
～省略～
router eigrp 1
 auto-summary
～省略～
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A.	 �R1 で EIGRPの network コマンドが正しく設定されていない
B.	 �R1 で AS番号が間違っている
C.	 �R5 で EIGRPの network コマンドが正しく設定されていない
D.	 �R5 で AS番号が間違っている

（5）	� R3 のループバックアドレスからR2のループバックアドレスへのPing が失敗し
ています。その理由を確認します。

R3#ping 10.2.2.22 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.22, timeout is 2 seconds:
Packet sent with a source address of 10.3.3.33
.....
Success rate is 0 percent (0/5)

	 以下の表示結果から、Pingが失敗する理由を次の選択肢から1つ選んでください。

Serial1/0         unassigned     YES unset  administratively down down
Serial1/1         unassigned     YES unset  administratively down down
Serial1/2        10.0.13.1       YES manual up                    up  
Loopback0        10.1.1.11       YES manual up                    up  

R5#show ip interface brief
Interface        IP-Address      OK? Method Status                Protocol
FastEthernet0/0  10.0.25.5       YES manual up                    up  
FastEthernet0/1  unassigned      YES unset  administratively down down
Loopback0        10.5.5.55       YES manual up                    up

R1#show ip route
～省略～
     10.0.0.0/24 is subnetted, 7 subnets
C       10.0.12.0 is directly connected, FastEthernet0/1
C       10.0.13.0 is directly connected, Serial1/2
D       10.5.5.0 [90/158720] via 10.0.12.2, 00:36:48, FastEthernet0/1
D       10.3.3.0 [90/158720] via 10.0.12.2, 00:36:48, FastEthernet0/1
C       10.1.1.0 is directly connected, Loopback0
D       10.0.25.0 [90/30720] via 10.0.12.2, 00:36:48, FastEthernet0/1
C       10.0.16.0 is directly connected, FastEthernet0/0

R5#show ip route
～省略～
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 01:01:25, FastEthernet0/0
D       10.0.13.0 [90/2172416] via 10.0.25.3, 01:01:25, FastEthernet0/0
C       10.5.5.0 is directly connected, Loopback0
D       10.3.3.0 [90/156160] via 10.0.25.3, 01:01:25, FastEthernet0/0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 00:40:26, FastEthernet0/0

R1#show running-config
～省略～
router eigrp 1
 network 10.0.0.0 0.0.255.255
 auto-summary
～省略～

R5#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R2#show ip route
～省略～
Gateway of last resort is not set
     10.0.0.0/24 is subnetted, 6 subnets
C       10.0.12.0 is directly connected, FastEthernet0/1
D       10.0.13.0 [90/2172416] via 10.0.25.3, 04:02:23, FastEthernet0/0
D       10.5.5.0 [90/156160] via 10.0.25.5, 04:23:21, FastEthernet0/0
D       10.3.3.0 [90/156160] via 10.0.25.3, 04:24:43, FastEthernet0/0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/30720] via 10.0.12.1, 04:02:23, FastEthernet0/1

R3#show ip route
～省略～
Gateway of last resort is not set
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 04:01:30, FastEthernet0/0
C       10.0.13.0 is directly connected, Serial0/0/0
D       10.5.5.0 [90/156160] via 10.0.25.5, 04:01:30, FastEthernet0/0
C       10.3.3.0 is directly connected, Loopback0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 04:01:30, FastEthernet0/0

R2#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
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 auto-summary
～省略～

R3#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R2#show ip interface brief
Interface         IP-Address   OK?  Method  Status                Protocol
FastEthernet0/0   10.0.25.2    YES  manual  up                      up  
FastEthernet0/1   10.0.12.2    YES  manual  up                      up  
Loopback0         10.2.2.22    YES  manual  administratively down  down

R3#show ip interface brief
Interface          IP-Address    OK? Method Status                Protocol
FastEthernet0/0    10.0.25.3     YES manual up                     up  
FastEthernet0/1    unassigned    YES unset  administratively down  down
Serial0/0/0        10.0.13.3     YES manual up                     up  
Serial0/0/1        unassigned    YES unset  administratively down  down
Loopback0          10.3.3.33     YES manual up                     up

A.	 �R2 で EIGRPの network コマンドが正しく設定されていない
B.	 �R3 で EIGRPの network コマンドが正しく設定されていない
C.	 �R2 の Loopback0 インタフェースがシャットダウンされている
D.	 �R3 の Loopback0 インタフェースがシャットダウンされている

（6）	� R3 のループバックアドレスからR5のループバックアドレスへのPing が失敗し
ています。その理由を確認します。

R3#ping 10.5.5.56 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.5.5.56, timeout is 2 seconds:
Packet sent with a source address of 10.3.3.33
.....
Success rate is 0 percent (0/5)

	 以下の表示結果から、Pingが失敗する理由を次の選択肢から1つ選んでください。

R3#show ip route
～省略～
Gateway of last resort is not set
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 04:01:30, FastEthernet0/0
C       10.0.13.0 is directly connected, Serial0/0/0
D       10.5.5.0 [90/156160] via 10.0.25.5, 04:01:30, FastEthernet0/0
C       10.3.3.0 is directly connected, Loopback0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 04:01:30, FastEthernet0/0

R5#show ip route
～省略～
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 05:40:40, FastEthernet0/0
D       10.0.13.0 [90/2172416] via 10.0.25.3, 05:40:40, FastEthernet0/0
C       10.5.5.0 is directly connected, Loopback0
D       10.3.3.0 [90/156160] via 10.0.25.3, 05:40:40, FastEthernet0/0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 05:19:42, FastEthernet0/0

R3#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R5#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R3#show ip interface brief
Interface          IP-Address    OK? Method Status                Protocol
FastEthernet0/0    10.0.25.3     YES manual up                     up  
FastEthernet0/1    unassigned    YES unset  administratively down  down
Serial0/0/0        10.0.13.3     YES manual up                     up  
Serial0/0/1        unassigned    YES unset  administratively down  down
Loopback0          10.3.3.33     YES manual up                     up

R5#show ip interface brief
Interface          IP-Address      OK? Method Status                Protocol
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FastEthernet0/0    10.0.25.5       YES manual up                    up  
FastEthernet0/1    unassigned      YES unset  administratively down down
Loopback0          10.5.5.55       YES manual up                    up

A.	 �Ping の宛先アドレスが間違っている
B.	 �R3 の Loopback0 インタフェースがシャットダウンされている
C.	 �R5 の Loopback0 インタフェースがシャットダウンされている
D.	 �R3 の EIGRPの network コマンドの設定が間違っている�  P.898

16 CCNA CCENT
出題範囲

Check

トランクポート、アクセスポートの説明として適切なものを次の選択肢から3つ選ん
でください。

A.	 �トランクポートの先に接続できるノードは、スイッチのみである
B.	 �アクセスポートの先に接続できるノードは、PCのみである
C.	 �アクセスポートを設定する前にVLANを作成する必要がある
D.	 �トランクポートは複数のVLANトラフィックを扱うことができる特別なポートで
あるため、初期状態から特定のポートに定義されており、変更することはできない

E.	 �トランクポートは複数のVLANに所属できるポートで、アクセスポートは 1つの
VLANのみに所属するポートである

F.	 アクセスポートが所属するデフォルトのVLANは 1である
G.	 アクセスポートでタグ付きフレームを受信するとそのフレームを破棄する�  P.243

17 CCNA CCENT
出題範囲

Check

TCPについて正しい記述はどれですか。次の選択肢から2つ選んでください。

A.	 TCP はベストエフォート型の転送を行う
B.	 TCP は同期通信を行う
C.	 TCP のデータはデータグラムと呼ばれる
D.	 TCP はパケットの順序制御を行う
E.	 TCP はブロードキャスト転送を行う�  P.59

18 CCNA CCENT
出題範囲

Check

PPPoE のどのフェーズでPPPの認証が実行されますか。次の選択肢から1つ選んで
ください。

A.	 �PPP セッションフェーズ
B.	 �フェーズ 2
C.	 �アクティブディスカバリーフェーズ
D.	 �認証フェーズ
E.	 �フェーズ 1�  P.658

19 CCNA CCENT
出題範囲

Check

Catalyst スイッチで接続されている IP電話がCisco の IP Phone であることを検出
するためのプロトコルは何ですか。次の選択肢から1つ選んでください。

A.	 �TCP	 D.	�UDP
B.	 �IP	 E.	 �RTP
C.	 �CDP�  P.116

20 CCNA CCENT
出題範囲

Check

次の図において、各スイッチにはRSTPを有効化する設定を行っているのみで、あと
はデフォルトの状態です。RSTPのポートの役割として正しいものはどれですか。次の
選択肢から3つ選んでください。

MACアドレス
0000.0aaa.aaaa

SW1

SW3 SW4

SW2

MACアドレス
0000.00cc.cccc

MACアドレス
0000.0ddd.dddd

Fa0/1

Fa0/1

Gi0 /2

Gi0 /2

Fa0/2

Fa0/2

Gi0 /1

Gi0 /1

MACアドレス
0000.bbbb.bbbb

A.	 SW4 Gi0/2 ルートポート
B.	 SW1 Fa0/2 指定ポート
C.	 SW2 Gi0/1 指定ポート
D.	 SW1 Fa0/1 ルートポート
E.	 SW2 Gi0/2 ルートポート
F.	 SW3 Fa0/2 ルートポート�  P.315
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21 CCNA CCENT
出題範囲

Check

ルータがパケットを受信した際の動作の説明として正しいものはどれですか。次の選
択肢から2つ選んでください。

A.	 �受信パケットのレイヤ 2ヘッダとルータ内部に保持する情報を参照し、ネクスト
ホップを決定する

B.	 �受信パケットのレイヤ 3ヘッダとルータ内部に保持する情報を参照し、ネクスト
ホップを決定する

C.	 �転送するフレームのレイヤ 2ヘッダに含まれる宛先MACアドレスをネクスト
ホップのMACアドレスに書き換える

D.	 �転送するパケットのレイヤ 3ヘッダに含まれる宛先 IP アドレスをネクストホッ
プの IP アドレスに書き換える�  P.416

22 CCNA CCENT
出題範囲

Check

IPv6 アドレス「FD15:0DB8:0000:0000:0700:0003:400F:527B」はどのように
記述できますか。次の選択肢から2つ選んでください。

A.	 FD15:0DB8:0000:0000:700:3:400F:527B
B.	 FD15::DB8::700:3:400F:527B
C.	 FD15:DB8:0::700:3:4F:527B
D.	 FD15:0DB8::7:3:4F:527B
E.	 FD15:DB8::700:3:400F:527B�  P.674

23 CCNA CCENT
出題範囲

Check

アドミニストレーティブディスタンスの説明として正しいものはどれですか。適切な
ものを次の選択肢から1つ選んでください。

A.	 2 台のネイバー間のリンクのコスト値
B.	 ネイバーから通知される値
C.	 管理的にセットされるコスト値
D.	 ルート情報の情報源の信頼性を表す値�  P.459

24 CCNA CCENT
出題範囲

Check

エンドユーザに IPv6 アドレスを割り当てる組織はどれですか。次の選択肢から 1つ
選んでください。

A.	 ICANN	 C.	 RIR
B.	 APNIC	 D.	 ISPs�  P.682

25 CCNA CCENT
出題範囲

Check

ポートセキュリティが有効なポートで学習できるMACアドレスの最大値はデフォル
トでいくつですか。次の選択肢から1つ選んでください。

A.	 8	 C.	 1
B.	 2	 D.	 0�  P.207

26 CCNA CCENT
出題範囲

Check

スイッチでのQoSのデフォルト動作について正しい記述はどれですか。次の選択肢か
ら1つ選んでください。

A.	 �デフォルトでポートは untrust 状態である
B.	 �VoIP トラフィックはタグ付けされずに転送される
C.	 �VoIP トラフィックはDSCP46で転送される
D.	 �パケットはスイッチ内部で分類される
E.	 �タグ付きのパケットはタグを除去される�  P.726

27 CCNA CCENT
出題範囲

Check

IPv4 パブリックアドレスの枯渇の問題を軽減するために作成されたRFCはどれです
か。次の選択肢から1つ選んでください。

A.	 �RFC2547	 D.	 �RFC1774
B.	 �RFC1930	 E.	 �RFC1256
C.	 �RFC1918�  P.374
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28 CCNA CCENT
出題範囲

Check

リンクステートルーティングの特徴として適切なものはどれですか。次の選択肢から
すべて選んでください。

A.	 �スプリットホライズンを使用する
B.	 �トポロジに変更が発生すると、即座にアップデートパケットを送信する
C.	 �無限カウントの問題を抱えている
D.	 �ループフリーなルートの選出ができる
E.	 �階層型のネットワーク設計ができる
F.	 �設定する際にはAS番号が必要である
G.	 �アップデートパケットは、デフォルトでマルチキャストアドレスを使用して送信
される�  P.515

29 CCNA CCENT
出題範囲

Check

OSI 参照モデルのネットワーク層の説明として正しいものはどれですか。次の選択肢
から1つ選んでください。

A.	 �複数の異なるネットワークを介したノード間の通信を実現するための定義がされ
ている

B.	 �エンドツーエンドでの通信の信頼性を提供するために、エラー制御、順序制御、
フロー制御が規定されている

C.	 �通信相手の識別に使用するソフトウェアアドレスは、ベンダ IDとシリアル番号か
ら構成される

D.	 �コンピュータ内部で扱っている情報をネットワーク上に転送できるようにするた
めに、電気的・機械的・論理的な条件が規定されている�  P.14

30 CCNA CCENT
出題範囲

Check

ルータはある宛先ネットワークに対する3つのルート情報を受信しました。1つのルー
トは EIGRPルートで、メトリックは20514560です。もう1つはメトリック782
の OSPF ルートです。残りの 1つはメトリック 4の RIP ルートです。ルーティング
テーブルにはどのルートが登録されますか。次の選択肢から1つ選んでください。

A.	 �RIP ルート
B.	 �3 つのルートすべて
C.	 �OSPF と RIP ルート

D.	 �OSPF ルート
E.	 �EIGRP ルート�  P.462

31 CCNA CCENT
出題範囲

Check

DHCPによる IP アドレスの割り当てについて、Cisco ルータのDHCPサーバでのデ
フォルトのリース時間はいくつですか。次の選択肢から1つ選んでください。

A.	 24 時間
B.	 12 時間
C.	 48 時間
D.	 36 時間�  P.68

32 CCNA CCENT
出題範囲

Check

あなたは新しく導入する2台のルータの初期設定を行いました。以下は、初期設定し
た後のルータの show running-config の抜粋です。

hostname R1
!
enable secret 5 $1$cRZC$dFCkc.d2AuVH5kA3yWggk/
enable password cisco
!
no ip domain lookup
ip domain name lab.local
!
no ip http server
no ip http secure-server
!
banner motd ^C
*******************************************************
Welcome!! This is R1's command line.
*******************************************************
^C
!
line con 0
 password cisco
 logging synchronous
 login
line aux 0
 exec-timeout 0 0
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hostname R2
!
enable password cisco
!
no ip domain lookup
ip domain name lab.local
!
username cisco password 0 cisco
!
no ip http server
no ip http secure-server
!
banner motd ^C
***************************************************
This is R2's command line.
Only authorized person can access. If you are not,
close this session.
***************************************************
^C
!
line con 0
 exec-timeout 0 0
 privilege level 15
 logging synchronous
line aux 0
 exec-timeout 0 0
 privilege level 15
 logging synchronous
line vty 0 15
 password cisco
 login local
 transport input ssh
!
!
end

 privilege level 15
 logging synchronous
line vty 0 4
 password c!Sco_1975
 no login
!
!
end

各ルータの初期設定の抜粋に基づいて、以下の設問に回答してください。

（1）	�R1 の設定についてセキュリティ上の問題点は何ですか。次の選択肢から 2つ選
んでください。

A.	 �特権 EXECモードのパスワードが暗号化されていない
B.	 �バナーメッセージの文言が不適切である
C.	 �VTY のパスワードが脆弱である
D.	 �VTY にパスワードが設定されているが利用されない
E.	 �安全ではないWebアクセスが許可されている

（2）	�R2 の設定についてセキュリティ上の問題点は何ですか。次の選択肢から 2つ選
んでください。

A.	 �特権 EXECモードのパスワードが暗号化されていない
B.	 �バナーメッセージの文言が不適切である
C.	 �VTY はパスワードだけで保護されている
D.	 �ユーザ名とパスワードが脆弱である
E.	 �リモート管理に Telnet を利用している

（3）	�R1の設定について正しい記述はどれですか。次の選択肢から2つ選んでください。

A.	 �R1 に対して同時に 5つのリモート管理接続が可能である
B.	 �R1 ではリモート管理のプロトコルとして Telnet のみが許可されている
C.	 �R1 への Telnet 接続が可能である
D.	 �R1 のコンソール接続はタイムアウトしない

（4）	�R2の設定について正しい記述はどれですか。次の選択肢から1つ選んでください。

A.	 �R2 に対して同時に 5つだけリモート管理接続が可能である
B.	 �R2 に SSHでアクセスするとユーザ名とパスワードが求められる
C.	 �R2 にコンソール接続するとパスワードが求められる
D.	 �R2 に Telnet 接続が可能である�  P.921

33 CCNA CCENT
出題範囲

Check

次のネットワーク構成でPC1から PC3へデータを送信しています。
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PC1
IP 192.168.1.1 /24

MAC 0000.1111.1111
PC3

IP 192.168.2.1 /24
MAC 0000.3333.3333

PC2
IP 192.168.1.2 /24

MAC 0000.2222.2222

Switch1 Switch2R1

①
Fa0/0

IP 192.168.1.254/24
MAC 0000.4444.4444

Fa0/1
IP 192.168.2.254/24
MAC 0000.5555.5555

PC15PC3

②

PC15PC3

図中の①、②の宛先 /送信元 IP アドレス、宛先 /送信元MACアドレスはどのように
なりますか。�  P.51

34 CCNA CCENT
出題範囲

Check

ポートセキュリティの設定でセキュアMACアドレスの学習をスティッキーラーニン
グにしました。スティッキーラーニングで学習したセキュアMACアドレスの情報は
どこに格納されますか。次の選択肢から1つ選んでください。

A.	 フラッシュメモリ	 C.	 startup-config
B.	 running-config	 D.	 ROM�  P.205

35 CCNA CCENT
出題範囲

Check

AAAにおいて TACACS+と RADIUS の違いは何ですか。次の選択肢から 1つ選ん
でください。

A.	 �TACACS+は認証のみが可能
B.	 �RADIUS はアクセス要求パケットを暗号化する
C.	 �RADIUS は TCPを利用する
D.	 �TACACS+は認証と認可を利用できる�  P.733

36 CCNA CCENT
出題範囲

Check

IPv4 と IPv6 の EIGRP の違いについて正しい記述はどれですか。次の選択肢から 1
つ選んでください。

A.	 IPv6 用の EIGRPは直接接続のルート情報をアドバタイズする
B.	 IPv6 用の EIGRPはルーティングプロセス内でルータ IDの設定が必要
C.	 IPv4 用の EIGRPで AS番号を設定する
D.	 IPv6 用の EIGRPはグローバルコンフィギュレーションモードで設定する�  P.687

37 CCNA CCENT
出題範囲

Check

図のようにホストAとホストBをCatalyst2960 スイッチに接続しました。ホスト
AとホストBの間で通信を実現するためにはルータとスイッチに何を設定する必要が
ありますか。次の選択肢から適切なものを2つ選んでください。

スイッチ1の設定
IPアドレス：172.16.1.100/24
Fa0/2-10：VLAN10
Fa0/11-15：VLAN20

ホストAの設定
IPアドレス：172.16.10.5/24
デフォルトゲートウェイ：172.16.10.254

ホストBの設定
IPアドレス：172.16.20.5/24
デフォルトゲートウェイ：172.16.20.254

Fa0/5 Fa0/15

A B

Fa0/1

ルータ1

Fa0/0

スイッチ1

A.  R1(config)#interface fastethernet0/0

 R1(config-if)#ip address 172.16.1.254 255.255.255.0

 R1(config-if)#no shutdown

B.  R1(config)#interface fastethernet0/0

 R1(config-if)#no shutdown

 R1(config)#interface fastethernet0/0.1

 R1(config-subif)#encapsulation dot1q 10

 R1(config-subif)#ip address 172.16.10.254 255.255.255.0

 R1(config)#interface fastethernet0/0.2

 R1(config-subif)#encapsulation dot1q 20

 R1(config-subif)#ip address 172.16.20.254 255.255.255.0
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C.  R1(config)#router eigrp 100

 R1(config-router)#network 172.16.0.0

D.  SW1(config)#vlan database

 SW1(config-vlan)#vtp domain XYZ

 SW1(config-vlan)#vtp server

E.  SW1(config)#interface fastethernet0/1

 SW1(config-if)#switchport mode trunk

F.  SW1(config)#ip default-gateway 172.16.1.1  P.267

38 CCNA CCENT
出題範囲

Check

RSTPでコンバージェンスしたときのポートの状態はどれですか。次の選択肢から2
つ選んでください。

A.	 ブロッキング	 D.	フォワーディング
B.	 リスニング	 E.	 ディスカーディング（破棄）
C.	 ラーニング�  P.324

39 CCNA CCENT
出題範囲

Check

図のような構成で、SW1から R1への Ping と Telnet が失敗しています。R1には
提示されているような設定がされています。次の（1）〜（3）について解答してください。

R1

SW1

Fa0/1

Fa0/0

S0/0/0
S0/0/1

SW1#ping 10.1.1.4
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.4, timeout is 2
seconds:
U.U.U
Success rate is 0 percent (0/5)
SW1#

!
interface FastEthernet0/1
 no ip address
 shutdown
 duplex auto
 speed auto
!
interface Serial0/0/0
 no ip address
 ip access-group 102 out
 encapsulation frame-relay
 ip ospf authentication
 ip ospf authentication-key cisco
!
interface Serial0/0/0.11 point-to-point
 ip address 10.200.2.2 255.255.255.0
 frame-relay interface-dlci 102
!
interface Serial0/0/1
 ip address 10.55.55.1 255.255.255.0
 ip access-group 102 in
 ip authentication mode eigrp 100 md5
 ip authentication key-chain eigrp 100 ccna
 clock rate 2000000
～途中省略～

access-list 102 permit tcp any any eq www
access-list 102 deny tcp any any eq telnet
access-list 102 permit icmp any any echo
access-list 102 permit icmp any any echo-reply
access-list 105 permit tcp any any eq www
access-list 105 deny tcp any any eq telnet
access-list 105 deny icmp any any echo-reply
access-list 105 permit ip any any
access-list 106 permit tcp any any eq www
access-list 106 deny tcp any any eq telnet
access-list 106 permit icmp any any echo-reply
access-list 109 permit tcp any any eq ftp
access-list 109 permit tcp any any eq ftp-data
access-list 109 permit icmp any any echo-reply
access-list 110 permit ip 10.1.1.0 0.0.0.255 any
access-list 115 permit ip 0.0.0.0 255.255.255.0 any
～以下、省略～

R1#show running-config
～途中省略～
interface FastEthernet0/0
 ip address 10.1.1.4 255.255.255.0
 ip access-group 106 in
 duplex auto
 speed auto
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（1）	�Telnet 接続は拒否したまま Ping のみ成功させるために、R1に必要な設定はど
れですか。次の選択肢から1つ選んでください。

A.	 �Fa0/1 に IP アドレスを設定する
B.	 Fa0/0 に適用されている access-list 106 を外し access-list 115 を適用する
C.	 �Serial0/0/0 に適用されている access-list 102 を外し access-list 110 を適用
する

D.	 Fa0/0 に適用されている access-list 106 を外し access-list 105 を適用する

（2）	�R1 の Fa0/0 にインバウンドで access-list 110 を適用した場合の説明として
正しいものはどれですか。次の選択肢から1つ選んでください。

A.	 R1 への Telnet が失敗する
B.	 10.1.1.0/24 ネットワークからのすべてのトラフィックが許可される
C.	 IP パケットは許可されるが、TCPや UDPのトラフィックは破棄される
D.	 R1 は Fa0/0 からのルーティングアップデートを受信しなくなる

（3）	�R1 の Fa0/0 にインバウンドで access-list 115 を適用した場合の説明として
正しいものはどれですか。次の選択肢から1つ選んでください。

A.	 �すべてのホストが Fa0/0 を経由してR1にアクセスできなくなる
B.	 �Fa0/0 で Telnet と Ping トラフィックは受信するが、ルーティングアップデート
は受信しなくなる

C.	 �Fa0/0 で FTP や Ping や HTTP トラフィックは受信するが、Telnet トラフィッ
クは破棄する

D.	 �ネットワーク 10.1.1.0/24 上のすべてのホストからのトラフィックのみ Fa0/0
で受信する

  P.902

40 CCNA CCENT
出題範囲

Check

次の図のように、スイッチにイーサネットフレームが届きました。スイッチはこのフ
レームを受信すると何を行いますか。次の選択肢から2つ選んでください。

ポート
Fa0/1

Fa0/9

MAC アドレステーブル
MACアドレス

0000.00bb.bbbb

0000.00cc.cccc 

A
0000.00aa.aaaa

B
0000.00bb.bbbb

宛先 FFFF.FFFF.FFFF
送信元 0000.00aa.aaaa

Fa0/1 Fa0/0

Fa0/9

C
0000.00cc.cccc

イーサネット
フレーム

A.	 �スイッチは受信フレームを転送しない
B.	 MACアドレス 0000.00aa.aaaa をMACアドレステーブルに追加する
C.	 MACアドレス FFFF.FFFF.FFFF をMACアドレステーブルに追加する
D.	 �ポート Fa0/0 以外のすべてのポートにフレームを転送する
E.	 ポート Fa0/0 と Fa0/1 だけにフレームを転送する
F.	 �すべてのポートにフレームを転送する�  P.197

41 CCNA CCENT
出題範囲

Check

次のネットワーク構成で PC1 から PC3 へ初めて通信を行うときに PC1 の ARP
キャッシュに登録されるMACアドレスは何ですか。

PC1
IP 192.168.1.1 /24

MAC 0000.1111.1111
PC3

IP 192.168.2.1 /24
MAC 0000.3333.3333

PC2
IP 192.168.1.2 /24

MAC 0000.2222.2222

Switch1 Switch2R1

Fa0/0
IP 192.168.1.254/24
MAC 0000.4444.4444

Fa0/1
IP 192.168.2.254/24
MAC 0000.5555.5555

�  P.52
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42 CCNA CCENT
出題範囲

Check

アドレス検索の権威ソースと関連するものは何ですか。次の選択肢から1つ選んでく
ださい。

A.	 �DNS 再帰検索
B.	 �オペレーティングシステムキャッシュ
C.	 �ISP ローカルキャッシュ
D.	 �ブラウザキャッシュ�  P.731

43 CCNA CCENT
出題範囲

Check

次の図のネットワーク構成と各機器の showコマンドの出力から、（1）〜（4）について
解答してください。

ISP

R1

SW1

S1/0
209.165.200.226/27

S1/0
209.165.200.225/27

E0/1
192.168.10.1/30

E0/0
10.100.10.1/24

E0/0
192.168.10.2/30

E0/1
192.168.20.1/30

E0/1
10.100.30.3/24E0/2

10.100.20.2/24

E0/0
DHCP

R2

R3

SW2

サーバA
10.100.10.250

サーバB
10.100.30.250

（1）�R2が DHCPサーバで、R3がDHCPクライアントです。R3がDHCPで IP ア
ドレスを取得できません。

R2#show running-config | section ip dhcp
no ip dhcp use vrf connected
ip dhcp excluded-address 192.168.20.1
ip dhcp pool R2
   network 192.168.10.0 255.255.255.252

R3#show running-config interface ethernet 0/0
Building configuration...

Current configuration : 67 bytes
!
interface Ethernet0/0
 no ip address
 half-duplex
end
R3#show ip interface brief
Interface        IP-Address    OK? Method Status                 Protocol
Ethernet0/0      unassigned    YES unset  up                     up
Ethernet0/1      10.100.30.3   YES NVRAM  up                     up
Ethernet0/2      unassigned    YES NVRAM  administratively down  down
Ethernet0/3      unassigned    YES NVRAM  administratively down  down

R3が DHCPで IP アドレスを取得できない理由は何ですか。次の選択肢から 2つ選
んでください。

A.	 R2 で DHCPサーバが有効化されていない
B.	 R2 で DHCPプールの設定が間違っている
C.	 R2 の E0/1 が shutdown されている
D.	 R3 の E0/0 が DHCPクライアントとして設定されていない
E.	 R3 の E0/0 が shutdown されている

（2）�ISP ルータはNTPサーバです。R1は ISP と時刻同期していますが、R2は時刻
同期していません。

R1#show running-config | include ntp
ntp clock-period 17179854
ntp source Ethernet0/0
ntp server 209.165.200.226
R1#show ntp associations

    address          ref clock      st    when    poll    reach    delay    offset    disp
*~209.165.200.226    127.127.7.1    8     30      64      377      16.2     -11.87    8.7
 *master (synced),   # master (unsynced), + selected,     - candidate,      ~ configured
R1#
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R2#show running-config | include ntp
ntp server 209.168.200.226
R2#show ntp associations

   address          ref clock      st    when    poll    reach    delay    offset    disp
 ~209.168.200.226   0.0.0.0        16     -      64      0        0.0      0.00      16000.
 * master (synced), # master  (unsynced), + selected,   - candidate,       ~ configured

R2が ISP ルータと時刻同期できない理由は何ですか。次の選択肢から1つ選んでく
ださい。

A.	 R2 で NTPサーバの IP アドレスの指定を間違っている
B.	 R2 からのNTPパケットはR1でブロックされている
C.	 �プライベートアドレスのルータはグローバルアドレスのNTP サーバと時刻同期
できない

D.	 NTP サーバの認証が失敗している

（3）R2の 10.100.20.0/24からサーバAに通信できません。

R2#ping 10.100.10.250 source 10.100.20.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.100.10.250, timeout is 2 
seconds:
Packet sent with a source address of 10.100.20.2
UUUUU
Success rate is 0 percent (0/5)

Ping の結果から、アクセスコントロールリストでフィルタされているようです。R1
とR2のアクセスコントロールリストの設定は次のとおりです。

R1#show access-lists
Standard IP access list 1
    10 permit 10.100.0.0, wildcard bits 0.0.0.255
    20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list 2
    10 deny   10.100.20.0, wildcard bits 0.0.0.255 (15 matches)
    20 permit 10.100.30.0, wildcard bits 0.0.0.255
    30 permit 192.168.0.0, wildcard bits 0.0.255.255 (227 matches)
R1#show running-config interface ethernet 0/1
Building configuration...

R2#show access-lists
Standard IP access list 1
    10 deny   10.100.10.0, wildcard bits 0.0.0.255
    20 permit any (192 matches)
R2#show running-config interface ethernet 0/0
Building configuration...

Current configuration : 105 bytes
!
interface Ethernet0/0
 ip address 192.168.10.2 255.255.255.252
 ip access-group 1 in
 half-duplex
end

R2の 10.100.20.0/24 からサーバAに通信できない理由は何ですか。次の選択肢
から2つ選んでください。

A.	 R1 のアクセスコントロールリストによって 10.100.20.0/24 が拒否されている
B.	 R2 のアクセスコントロールリストによって 10.100.20.0/24 が拒否されている
C.	 R1 のアクセスコントロールリストによって 10.100.10.0/24 が拒否されている
D.	 R2 のアクセスコントロールリストによって 10.100.10.0/24 が拒否されている
E.	 �R1 のアクセスコントロールリストによって「192.168」で始まる IP アドレスが拒
否されている

F.	 �R2 のアクセスコントロールリストによって「192.168」で始まる IP アドレスが拒
否されている

（4）�社内のネットワークからインターネット上のホスト（100.100.100.100）と通信
できません。社内ネットワークはプライベートアドレスのため、R1でNATを行っ
ています。

Current configuration : 143 bytes
!
interface Ethernet0/1
 ip address 192.168.10.1 255.255.255.252
 ip access-group 2 in
 ip nat inside
 ip virtual-reassembly
 half-duplex
end
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R1#show running-config | include ip nat inside source
ip nat inside source list 1 interface Serial1/0 overload
R1#show access-lists 
Standard IP access list 1
    10 permit 10.100.0.0, wildcard bits 0.0.0.255
    20 permit 192.168.0.0, wildcard bits 0.0.255.255
R1#show running-config interface serial 1/0
Building configuration...

Current configuration : 133 bytes
!
interface Serial1/0
 ip address 209.165.200.225 255.255.255.224
 ip nat inside
 ip virtual-reassembly
 serial restart-delay 0
end

R1#show running-config interface ethernet 0/0
Building configuration...

Current configuration : 118 bytes
!
interface Ethernet0/0
 ip address 10.100.10.1 255.255.255.0
 ip nat inside
 ip virtual-reassembly
 half-duplex
end

R1#show running-config interface ethernet 0/1
Building configuration...

Current configuration : 143 bytes
!
interface Ethernet0/1
 ip address 192.168.10.1 255.255.255.252
 ip access-group 2 in
 ip nat inside
 ip virtual-reassembly
 half-duplex
end

通信できない理由は何ですか。次の選択肢から2つ選んでください。

A.	 R1 の E0/0 で ip nat outside が設定されていない
B.	 R1 の E0/1 で ip nat outside が設定されていない
C.	 R1 の S1/0 で ip nat outside が設定されていない
D.	 R1 のアクセスリスト 1の条件が間違っている
E.	 R1 の NATの設定に overload は不要�  P.905

44 CCNA CCENT
出題範囲

Check

Catalyst2960 で Fa0/1 インタフェースのトランクの設定を確認するコマンドはど
れですか。次の選択肢から2つ選んでください。

A.  show vlan D.  show interfaces trunk

B.  show interfaces switchport E.	  show switchport

C.  show vlan brief  P.258

45 CCNA CCENT
出題範囲

Check

図のネットワークにおいて、OSPF によるルーティングの設定がされていますが、各
ルータ間でネイバーが形成できていないという現象が発生しています。次の（1）〜（5）
について解答してください。ただし今回、各ルータで、設定ファイルを確認する
show running-config と show startup-config コマンドは実行できないこととし
ます。そのため、show running-config、show startup-config コマンド以外の
コマンドで今回の現象を確認します。

S1/0

S0/0/0

S0/0/0

F0/0 S1/1
S1/0

S1/2
F0/0

F0/0

R1 R5

R6

R2

R4

R3

（1）	�ネイバーが形成できないトラブルの原因を確認するために、ネイバー関係形成に関
係する以下の内容を確認します。それぞれ確認に使用するコマンドを答えてくださ
い。（記述式）
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a.	 �OSPF ネイバーテーブル
b.	 OSPF のルータ ID
c.	 �Hello インターバル /Dead インターバル
d.	 �インタフェースの up、downの状態や IP アドレス

（2）	�R1 と R4でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から1つ選んでください。

R1#show ip ospf neighbor
Neighbor ID      Pri  State           Dead Time   Address         Interface
192.168.1.3       1   FULL/BDR        00:01:25    192.168.123.3   FastEthernet0/0

R4#show ip ospf neighbor

R1#show ip ospf
Routing Process "ospf 2" with ID 192.168.1.1
 Start time: 20:58:04.032, Time elapsed: 00:00:28.452
 Supports only single TOS(TOS0) routes
 Supports opaque LSA
 Supports Link-local Signaling (LLS)
 Supports area transit capability
～省略～

R4#show ip ospf
 Routing Process "ospf 1" with ID 192.168.1.1
 Start time: 16:16:13.964, Time elapsed: 02:27:06.128
 Supports only single TOS(TOS0) routes
 Supports opaque LSA
 Supports Link-local Signaling (LLS)
 Supports area transit capability
～省略～

A.	 �OSPF プロセス IDが一致していない
B.	 �ルータ IDが同じである
C.	 �エリア IDが同じである
D.	 �R1 にはルータ IDが割り当てられていない

（3）	�R1 と R5でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から1つ選んでください。

R1#show ip ospf neighbor
Neighbor ID      Pri  State           Dead Time   Address         Interface
192.168.1.3       1   FULL/BDR        00:01:25    192.168.123.3   FastEthernet0/0

R5#show ip ospf neighbor

R1#show ip ospf interface serial 1/1
Serial1/1 is up, line protocol is up
  Internet Address 192.168.15.1/24, Area 0
  Process ID 2, Router ID 192.168.1.1, Network Type POINT_TO_POINT, Cost: 781
  Transmit Delay is 1 sec, State POINT_TO_POINT
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40
    Hello due in 00:00:05
～省略～

R5#show ip ospf interface serial 0/0/0
Serial0/0/0 is up, line protocol is up
  Internet Address 192.168.15.5/24, Area 1
  Process ID 1, Router ID 192.168.1.5, Network Type POINT_TO_POINT, Cost: 64
  Transmit Delay is 1 sec, State POINT_TO_POINT
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40
    Hello due in 00:00:07
～省略～

A.	 �R1 の network コマンドが正しく設定されていない
B.	 �コストが一致していない
C.	 �エリア IDが一致しない
D.	 �DR が選出されていない

（4）	�R2 と R3でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から1つ選んでください。

R2#show ip ospf neighbor

R3#show ip ospf neighbor
Neighbor ID   Pri  State      Dead Time    Address         Interface
192.168.1.1    1   FULL/BDR   00:01:21     192.168.123.1   FastEthernet0/0
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A.	 �Hello インターバル /Dead インターバルが違っている
B.	 �Priority が同じ 1に設定されている
C.	 �インタフェースに異なるサブネットが設定されている
D.	 �エリア IDが 0のみしか使用されていない

（5）	�R1 と R6でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から1つ選んでください。

R1#show ip ospf neighbor
Neighbor ID    Pri   State      Dead Time   Address         Interface
192.168.1.3     1    FULL/DR    00:01:34    192.168.123.3   FastEthernet0/0

R6#show ip ospf neighbor

R1#show ip ospf interface serial 1/0
Serial1/0 is up, line protocol is down
  Internet Address 192.168.16.1/24, Area 0
  Process ID 2, Router ID 192.168.1.1, Network Type POINT_TO_POINT, Cost: 781
  Transmit Delay is 1 sec, State DOWN

R2#show ip ospf interface fastethernet 0/0
FastEthernet0/0 is up, line protocol is up
  Internet Address 192.168.123.2/24, Area 0
  Process ID 1, Router ID 192.168.1.2, Network Type BROADCAST, Cost: 1
  Transmit Delay is 1 sec, State DR, Priority 1
  Designated Router (ID) 192.168.1.2, Interface address 192.168.123.2
  No backup designated router on this network
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40
    Hello due in 00:00:05
～省略～

R3#show ip ospf interface fastethernet 0/0
FastEthernet0/0 is up, line protocol is up
  Internet Address 192.168.123.3/24, Area 0
  Process ID 1, Router ID 192.168.1.3, Network Type BROADCAST, Cost: 1
  Transmit Delay is 1 sec, State DR, Priority 1
  Designated Router (ID) 192.168.1.3, Interface address 192.168.123.3
  Backup Designated router (ID) 192.168.1.1, Interface address 192.168.123.1
  Timer intervals configured, Hello 25, Dead 100, Wait 100, Retransmit 5
    oob-resync timeout 100
    Hello due in 00:00:01
～省略～

A.	 �OSPF の network コマンドが正しく設定されていない
B.	 �OSPF プロセス IDが一致していない
C.	 �R6 の Serial1/0 に clock rate が設定されていない
D.	 �CHAP認証が失敗している�  P.891

46 CCNA CCENT
出題範囲

Check

R1、R2にはインタフェースの設定が正しくされており、ルーティングプロトコルの
設定はされていません。R1には図のようなスタティックルーティングが設定されてい
ます。ここでR2の Fa0/0 インタフェースがダウンした場合、R1にはどのような影
響がありますか。次の選択肢から適切なものを1つ選んでください。

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40

R6#show ip ospf interface serial 1/0
Serial1/0 is up, line protocol is down
  Internet Address 192.168.16.6/24, Area 0
  Process ID 1, Router ID 192.168.1.6, Network Type POINT_TO_POINT, Cost: 781
  Transmit Delay is 1 sec, State DOWN
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40

R1#show interfaces serial 1/0
Serial1/0 is up, line protocol is down
  Hardware is CD2430 in sync mode
  Internet address is 192.168.16.1/24
  MTU 1500 bytes, BW 128 Kbit/sec, DLY 20000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation PPP, LCP TERMsent, loopback not set
  Keepalive set (10 sec)
  Last input 00:00:01, output 00:00:01, output hang never

R6#show interfaces serial 1/0
Serial1/0 is up, line protocol is down
  Hardware is CD2430 in sync mode
  Internet address is 192.168.16.6/24
  MTU 1500 bytes, BW 128 Kbit/sec, DLY 20000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation PPP, LCP Listen, loopback not set
  Keepalive set (10 sec)
  Last input 00:00:01, output 00:00:01, output hang 07:33:20
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192.168.2.0/24 192.168.11.0/24

192.168.1.0/30

192.168.10.0/24

R2R1

S0/0 

Fa0/0 

S0/0 

R1(config)#ip route 192.168.10.0 255.255.255.0  Serial0/0

A.	 �192.168.10.0/24 へのルートは、R1のルーティングテーブルにそのまま維持さ
れる

B.	 �R1 は 192.168.10.115 宛てのパケットを受信すると、そのパケットを破棄する
C.	 �R1 は、そのルートが有効かどうかを確認するために ICMPパケットを送る
D.	 �R2 が R1にポイズンリバースパケットを送信するため、R1はそのルートをルー
ティングテーブルから削除する�  P.434

47 CCNA CCENT
出題範囲

Check

スパニングツリーのコンバージェンスを高速化するためのCisco 独自の拡張機能はど
れですか。次の選択肢からすべて選んでください。

A.	 RSTP	 D.	 PortFast
B.	 PVST	 E.	 UplinkFast
C.	 MST	 F.	 BackboneFast�  P.322

48 CCNA CCENT
出題範囲

Check

service password-encryption コマンドについて正しい記述はどれですか。次の選
択肢から1つ選んでください。

A.	 �enable password のみが暗号化される
B.	 �enable secret password のみが暗号化される
C.	 �このコマンド実行後に設定されるパスワードのみが暗号化される
D.	 �現在設定済みのパスワードと今後設定するパスワードが暗号化される�  P.126

49 CCNA CCENT
出題範囲

Check

PPPoE サーバの設定で、PPPoE クライアントに割り当てる IP アドレスはどこで設
定しますか。次の選択肢から1つ選んでください。

A.	 �virtual-template インタフェース
B.	 �DHCP
C.	 �dialer インタフェース
D.	 �AAA認証�  P.659

50 CCNA CCENT
出題範囲

Check

次の図のネットワーク構成と各機器の showコマンドの出力から、（1）〜（3）について
解答してください。

R1

BR1

BR2

BR3

R2

S1/0

S1/0 S1/0

S1/1

Tu0

Tu0

E0/0
10.20.3.13/24

S1/0
10.1.1.10/30

S1/3
10.1.1.9/30

E0/0
192.168.12.1/24

E0/0
10.20.1.11/24

S1/0
10.1.1.6/30

S1/2
10.1.1.5/30

E0/0
10.20.2.12/24

10.1.1.1/30

PPPマルチリンクEIGRP AS1

10.1.1.2/30E0/0
192.168.12.2/24

（1）R1─ BR1間で EIGRPネイバーを確立できません。

R1#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                        Xmit Queue   Mean   Pacing Time   Multicast    
Pending
Interface   Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer  Routes
Se1/2         1        0/0        27      0/15         111        0
Se1/3         0        0/0         0      0/1           0         0
Mu1           0        0/0         0      0/7           0         0
Et0/0         1        0/0        27      0/2          100        0
R1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address            Interface     Hold Uptime   SRTT   RTO  Q  Seq
                                     (sec)         (ms)       Cnt Num
1   10.1.1.6           Se1/2          13 00:01:43   27    200  0  3
0   192.168.12.2       Et0/0          14 00:01:57   27    200  0  7
R1#show running-config interface multilink 1
Building configuration...
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     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation TUNNEL, loopback not set
  Keepalive not set
  Tunnel source 10.20.2.12 (Ethernet0/0), destination UNKNOWN
  Tunnel protocol/transport GRE/IP
    Key disabled, sequencing disabled
    Checksumming of packets disabled
  Tunnel TTL 255
～省略～
BR2#show running-config interface tunnel 0
Building configuration...

Current configuration : 90 bytes
!
interface Tunnel0
 ip address 172.16.1.12 255.255.255.0
 tunnel source Ethernet0/0
end

この原因は何ですか。次の選択肢から1つ選んでください。

A.	 BR2 で tunnel destination が設定されていない
B.	 BR2 で tunnel source が設定されていない
C.	 BR2 の Tu0に設定する IP アドレスが間違っている
D.	 BR2 の Tu0に設定するサブネットマスクが間違っている

（3）R1と BR3で EIGRPネイバーを確立できません。

BR1#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                Xmit Queue   Mean   Pacing Time   Multicast   Pending
Interface    Peers  Un/Reliable  SRTT  Un/Reliable Flow Timer  Routes
Et0/0          0        0/0        0       0/1          0         0
Mu1            0        0/0        0       0/7          0         0
BR1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
BR1#show running-config interface multilink 1
Building configuration...

Current configuration : 103 bytes
!
interface Multilink1
 ip address 10.1.1.6 255.255.255.252
 ppp multilink
 ppp multilink group 1
end

R1─ BR1間で EIGRPネイバーを確立できない原因は何ですか。次の選択肢から 1
つ選んでください。

A.	 R1 のマルチリンク PPPが shutdown されている
B.	 BR1 のマルチリンク PPPのグループの設定が間違っている
C.	 R1 のマルチリンク PPPの IP アドレスの設定が間違っている
D.	 BR1 のマルチリンク PPPの IP アドレスの設定が間違っている

（2）BR2の Tu0が up/down状態になっています。

Current configuration : 103 bytes
!
interface Multilink1
 ip address 10.1.1.1 255.255.255.252
 ppp multilink
 ppp multilink group 1
end

BR2#show interfaces tunnel 0
Tunnel0 is up, line protocol is down
  Hardware is Tunnel
  Internet address is 172.16.1.12/24
  MTU 1514 bytes, BW 9 Kbit/sec, DLY 500000 usec,

R1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address          Interface     Hold Uptime   SRTT   RTO  Q  Seq
                                      (sec)       (ms)       Cnt Num
2   10.1.1.2         Mu1            12 00:08:02   27   200  0  3
1   10.1.1.6         Se1/2          14 00:14:42   24   200  0  10
0   192.168.12.2     Et0/0          13 00:14:56   28   200  0  13
R1#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                Xmit Queue   Mean   Pacing Time   Multicast   Pending
Interface    Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer Routes
Se1/2          1        0/0       24      0/15        115         0
Se1/3          0        0/0        0      0/1           0         0
Mu1            1        0/0       27      0/7         103         0
Et0/0          1        0/0       28      0/2         100         0
R1#show ip interface brief
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BR3#show running-config interface serial 1/0
Building configuration...

Current configuration : 108 bytes
!
interface Serial1/0
 ip address 10.1.1.10 255.255.255.252
 encapsulation ppp
 serial restart-delay 0
 ppp authentication chap
 ppp chap hostname BR3
end

R1─ BR3間で EIGRPネイバーを確立できない原因は何ですか。次の選択肢から 1
つ選んでください。

A.	 R1 の CHAP認証のユーザ名 /パスワードが間違っている
B.	 BR3 で CHAP認証のユーザ名 /パスワードの設定がされていない
C.	 R1 と BR3が同一ネットワーク上ではない
D.	 BR3 の S1/0 が shutdown されている�  P.916

51 CCNA CCENT
出題範囲

Check

共有ハブよりもレイヤ2スイッチが優れている点は何ですか。次の選択肢から3つ選
んでください。

A.	 コリジョンドメインの数を増やせる
B.	 コリジョンドメインの数を減らせる
C.	 MACアドレスに基づいて必要なポートにのみフレームを転送する
D.	 複数のホストが同時にフレームを送信することができる
E.	 200mまでのUTPケーブルを利用できる�  P.166

52 CCNA CCENT
出題範囲

Check

次の図のネットワーク構成と各機器の showコマンドの出力から、（1）〜（4）について
解答してください。

R1

R2

SW1

E0/0
192.168.12.1/24

S1/0
S1/0

S1/1

Tu0

Tu0

S1/0

E0/0
192.168.12.2/24

E0/1
192.168.23.2/24

E0/0
192.168.23.3/24

E0/2
192.168.20.2/24

E0/1
192.168.10.2/24

E0/1
10.20.12.11/24

E0/1
10.20.12.12/24

E0/0
10.20.2.12/24

E0/0
10.20.1.11/24

R3

BR1

BR2

SW2

サーバB
192.168.20.250

サーバA
192.168.10.250

Interface          IP-Address    OK? Method Status        Protocol
Ethernet0/0        192.168.12.1  YES NVRAM  up            up
～省略～
Serial1/2          10.1.1.5       YES NVRAM  up           up
Serial1/3          10.1.1.9       YES NVRAM  up           down
Multilink1         10.1.1.1       YES NVRAM  up           up
R1#show running-config interface serial 1/3
Building configuration...

Current configuration : 132 bytes
!
interface Serial1/3
 ip address 10.1.1.9 255.255.255.252
 encapsulation ppp
 serial restart-delay 0
 ppp authentication chap
end

R1#show running-config | include username
username BR3 password 0 cisco
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（1）R2と BR1が EIGRPネイバーになれません。

R2#show ip interface brief
Interface          IP-Address      OK? Method Status                Protocol
Ethernet0/0        192.168.12.2    YES NVRAM  up                    up
Ethernet0/1        192.168.23.2    YES NVRAM  up                    up
～省略～
Serial1/0          192.168.0.2     YES TFTP   up                    up
Serial1/1          192.168.0.2     YES TFTP   up                    up
～省略～
Loopback0          192.168.0.2     YES NVRAM  up                    up
R2#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address          Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
1   192.168.23.3     Et0/1             13 00:02:51   32   200  0  7
0   192.168.12.1     Et0/0             13 00:02:57  540  3240  0  8
R2#show running-config | section router eigrp
router eigrp 1
 network 192.168.0.0 0.0.255.255
 no auto-summary

BR1#show ip interface brief
Interface       IP-Address      OK? Method Status                Protocol
Ethernet0/0     10.20.1.11      YES NVRAM  up                    up
Ethernet0/1     10.20.12.11     YES NVRAM  up                    up
～省略～
Serial1/0       10.20.0.11      YES TFTP   up                    up
～省略～
Loopback0       10.20.0.11      YES NVRAM  up                    up
Tunnel0         10.20.0.11      YES TFTP   up                    down
BR1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
BR1#show running-config | section router eigrp
router eigrp 1
 network 10.0.0.0
 metric weights 0 0 1 1 0 0
 no auto-summary

この原因は何ですか。次の選択肢から1つ選んでください。

A.	 BR1 の S1/0 が shutdown されている
B.	 BR1 で K値が変更されている
C.	 R2 で K値が変更されている
D.	 R2 の S1/0 が shutdown されている

（2）BR2からR2へ通信するときにBR1を経由してしまいます。

BR2#traceroute 192.168.0.2

Type escape sequence to abort.
Tracing the route to 192.168.0.2

  1 10.20.12.11 16 msec 16 msec 20 msec
  2 192.168.0.2 40 msec 40 msec 36 msec

BR2の EIGRP に関する showコマンドは次のようになっています。なお、（1）の問
題は解消されているものとします。

BR2#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H  Address            Interface    Hold Uptime   SRTT   RTO  Q  Seq
                                   (sec)         (ms)       Cnt Num
0  10.20.12.11        Et0/1          13 00:00:10   24   200  0  8
BR2#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
               Xmit Queue   Mean   Pacing Time   Multicast    Pending
Interface Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer   Routes
Et0/0       0        0/0        0       0/1          0           0
Et0/1       1        0/0        22      0/2          50          0
BR2#show running-config | section router eigrp
router eigrp 1
 network 10.20.2.0 0.0.0.255
 network 10.20.12.0 0.0.0.255
 no auto-summary
BR2#show ip interface brief
Interface          IP-Address      OK? Method Status         Protocol
Ethernet0/0        10.20.2.12      YES NVRAM  up             up
Ethernet0/1        10.20.12.12     YES NVRAM  up             up
～省略～
Serial1/0          10.20.0.12      YES TFTP   up             up
～省略～
Loopback0          10.20.0.12      YES NVRAM  up             up

BR2から R2へ通信するときにBR1を経由する原因は何ですか。次の選択肢から 1
つ選んでください。

A.	 BR2 の S1/0 が shutdown されている
B.	 BR2 の E0/1 が shutdown されている

続く



200-125J CCN
A

模
擬
試
験
　
第
3
回

問
題

3

50 51

C.	 BR2 の K値が変更されている
D.	 BR2 の S1/0 で EIGRPが有効化されていない

（3）BR1の Tu0が up/downとなります。

BR1#show interfaces tunnel 0
Tunnel0 is up, line protocol is down
  Hardware is Tunnel
  Interface is unnumbered. Using address of Loopback0 (10.20.0.11)
  MTU 1514 bytes, BW 9 Kbit/sec, DLY 500000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation TUNNEL, loopback not set
  Keepalive not set
  Tunnel source 10.20.0.11 (Loopback0), destination 192.168.0.3
  Tunnel protocol/transport GRE/IP
    Key disabled, sequencing disabled
    Checksumming of packets disabled
  Tunnel TTL 255
～省略～
BR1#show ip route 192.168.0.3
% Subnet not in table

R3#show ip interface brief
Interface       IP-Address      OK? Method Status                Protocol
Ethernet0/0     192.168.23.3    YES NVRAM  up                    up
Ethernet0/1     192.168.10.2    YES NVRAM  up                    up
Ethernet0/2     192.168.20.2    YES NVRAM  up                    up
～省略～
Loopback0       192.168.0.3     YES NVRAM  up                    up
Tunnel0         192.168.0.3     YES TFTP   up                    down
R3#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                        Xmit Queue   Mean   Pacing Time   Multicast    
Pending
Interface   Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer  Routes
Et0/2         0        0/0         0     0/1           0          0
Et0/0         1        0/0      1027     0/2         7952         0
R3#show running-config | section router eigrp
router eigrp 1
 network 192.168.20.0
 network 192.168.23.0
 no auto-summary

BR1の Tu0が up/downとなる原因は何ですか。次の選択肢から1つ選んでくださ
い。

A.	 BR1 の tunnel destination の設定が間違っている
B.	 R3 の tunnel destination の設定が間違っている
C.	 R3 の Loopback0 のルート情報をアドバタイズしていない
D.	 BR1 の Loopback0 のルート情報をアドバタイズしていない

（4）BR2からサーバAへの通信ができません。

BR2#ping 192.168.10.250

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.250, timeout is 2 
seconds:
.....
Success rate is 0 percent (0/5)
BR2#show ip route 192.168.10.250
% Network not in table

R3#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
               Xmit Queue   Mean   Pacing Time   Multicast    Pending
Interface   Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer  Routes
Et0/2         0        0/0         0      0/1           0         0
Et0/0         1        0/0       825      0/2        4108         0
Lo0           0        0/0         0      0/1           0         0
Tu0           1        0/0       613    71/2659      2659         0
R3#show running-config | section router eigrp
router eigrp 1
 network 192.168.20.0
 network 192.168.23.0
 no auto-summary

この原因は何ですか。次の選択肢から1つ選んでください。

A.	 R3 の E0/1 が shutdown されている
B.	 R3 でサーバAのルートをアドバタイズしていない
C.	 R3 の E0/2 が shutdown されている
D.	 R3 で Hello タイマーが変更されている�  P.912
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53 CCNA CCENT
出題範囲

Check

ルータで複数のVLANトラフィックをルーティングさせるためには、どのような機能
を有効にしたらよいですか。次の選択肢から1つ選んでください。

A.	 IEEE802.1X
B.	 HSRP
C.	 Port channel
D.	 Router on a stick�  P.262

54 CCNA CCENT
出題範囲

Check

次のようなコマンドを実行した後の説明として正しいものはどれですか。次の選択肢
から2つ選んでください。

#configure terminal
(config)#vlan 10
(config-vlan)#exit
(config)#do show vlan

A.	 VLAN10の VTPの情報が表示される
B.	 VLAN10のスパニングツリーの情報が表示される
C.	 VLAN10の設定情報が保存される
D.	 VLAN10が VLANデータベースに追加される  P.254

55 CCNA CCENT
出題範囲

Check

VLAN30に割り当てられたポートを確認するためには、どのコマンドを使用すればよ
いですか。次の選択肢から1つ選んでください。

A. show ip interface vlan 30

B. show vlan id 30

C. show ip interface brief

D. show interfaces vlan 30  P.254

56 CCNA CCENT
出題範囲

Check

図を参照してください。

172.16.1.101
255.255.255.240

172.16.1.97/29
64.1.1.4/30

.5 .6

R1 R2

この図の中で不適切な設定はどれですか。次の選択肢から1つ選んでください。

A.	 �R1 の IP アドレスの設定が正しくない
B.	 �サーバの IP アドレスの設定が正しくない
C.	 �サーバのサブネットマスクの設定が正しくない
D.	 �スイッチに IP アドレスが設定されていない�  P.359

57 CCNA CCENT
出題範囲

Check

次の図のSW1が TCP/IP 通信をできるようにします。

Fa0/1

R1
Fa0/0

192.168.1.1 /24

PC1
192.168.1.10 /24

Fa0/2

SW1

どのような設定をすればよいですか。次の選択肢から1つ選んでください。なお、ス
イッチのホスト名以外はデフォルトの設定のままです。
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A.  SW1(config)#interface fastethernet 0/1

 SW1(config-if)#ip address 192.168.1.100 255.255.255.0

B.  SW1(config)#interface fastethernet 0/2

 SW1(config-if)#ip address 192.168.1.100 255.255.255.0

 SW1(config-if)#exit

 SW1(config)#ip default-gateway 192.168.1.1

C.  SW1(config)#interface vlan 1

 SW1(config-if)#ip address 192.168.1.100 255.255.255.0

 SW1(config-if)#exit

 SW1(config)#ip default-gateway 192.168.1.1

D.  SW1(config)#interface vlan 1

 SW1(config-if)#ip address 192.168.1.100 255.255.255.0

 SW1(config-if)#exit

 SW1(config)#ip default-gateway 192.168.1.10

E.  SW1(config)#interface vlan 100

 SW1(config-if)#ip address 192.168.1.100 255.255.255.0

 SW1(config-if)#exit

 SW1(config)#ip default-gateway 192.168.1.1  P.112

58 CCNA CCENT
出題範囲

Check

ルータの起動プロセスにおいて、IOSをロードしているのはどれですか。次の選択肢
から1つ選んでください。

A.	 �ミニ IOS	 C.	 �bootstrap
B.	 �ROMモニタ	 D.	 �POST�  P.101

59 CCNA CCENT
出題範囲

Check

次の図のR2で show cdp neighbors コマンドを実行すると、コマンドの出力結果
にはどのデバイスが表れますか。次の選択肢から1つ選んでください。

SW2

R2

SW3

R3

SW1

R1

A.  R2、R3 D.  R1、SW1、SW2、R3

B.  R1、R3 E.  R1、SW1、SW2、R3、SW3

C.  SW2、R3  P.118

60 CCNA CCENT
出題範囲

Check

スプリットホライズンの説明として正しいものはどれですか。次の選択肢から1つ選
んでください。

A.	 �ダウンしたネットワークのメトリックを最大値に設定して、無効なルートとして
ルーティングテーブルに保持する機能

B.	 �あるインタフェースから受信したルート情報を、受信したインタフェースの先に
送り返さない機能

C.	 �ルート情報を受信したインタフェースの先に、メトリックを最大値に設定して送
る機能

D.	 �ダウンした可能性のあるネットワークへのルート情報をしばらく保持し、他の
ルータにダウンしたネットワークの情報が伝わる時間を待つ機能�  P.485
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問題 章 -番号 解答

1 13-2 D

2 1-19 B

3 6-17 B

4 9-21 D

5 20-19

R1(config)#access-list 100 permit tcp host 192.168.1.3 host 
172.21.242.17 eq www
R1(config)#access-list 100 deny ip any host 172.21.242.17
R1(config)#access-list 100 permit ip any host 172.21.242.18
R1(config)#interface fastethernet 0/0
R1(config-if)#ip access-group 100 in

6 4-2 B

7 16-10 D

8 16-6 A → D → C → E → B

9 16-22 E

10 17-3 D

11 20-26 （1）C （2）B （3）B （4）B

12 9-26 C

13 9-32 B、C

14 8-23 A、D

15 20-23

（1）a）show ip eigrp neighbors、show running-config　
b）D

（2）a）show ip interface brief または show interfaces loopback0
b）show ip route　
c）A

（3）a）show ip eigrp neighbors、show running-config　
b）C

（4）a）show ip interface brief または show interfaces loopback0
b）show ip route　
c）show running-config　
d）A

（5）C
（6）A

16 6-6 E、F、G

17 2-31 B、D

18 14-37 A

19 3-29 C

20 7-19 A、B、D

21 9-2 B、C

22 15-3 A、E

解答と解説

200-125J CCNA試験対策問題抜粋　第 3回
問題 章 -番号 解答

23 9-50 D

24 15-16 D

25 5-39 C

26 17-6 A

27 8-31 C

28 11-1 B、D、E、G

29 1-8 A

30 9-54 E

31 2-48 A

32 20-30 （1）B、D （2）A、D （3）A、C （4）B

33 2-16

① 宛先 IP：192.168.2.1　送信元 IP：192.168.1.1
　 宛先 MAC：0000.4444.4444　送信元 MAC：0000.1111.1111
② 宛先 IP：192.168.2.1　送信元 IP：192.168.1.1
　 宛先 MAC：0000.3333.3333　送信元 MAC：0000.5555.5555

34 5-35 B

35 17-19 A

36 15-24 B

37 6-35 B、E

38 7-31 D、E

39 20-24 （1）D （2）B （3）A

40 5-23 B、D

41 2-17 0000.4444.4444

42 17-14 A

43 20-25 （1）B、D （2）A （3）A、D （4）C、D

44 6-24 B、D

45 20-21

（1）�a）show ip ospf neighbor
b）�show ip ospf または show ip ospf interface または show ip 

protocols
c）show ip ospf interface
d）�show ip interface brief または show interfaces または show 

ip ospf interface
（2）B　（3）C　（4）A　（5）D

46 9-23 A

47 7-28 D、E、F

48 3-46 D

49 14-38 A

50 20-28 （1）D （2）A （3）B

51 4-35 A、C、D

52 20-27 （1）B （2）D （3）C （4）B

53 6-29 D

54 6-18 C、D



58

問題 章 -番号 解答

55 6-19 B

56 8-12 C

57 3-23 C

58 3-5 C

59 3-32 C

60 10-4 B


