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4 CCNA CCENT
出題範囲

Check

あなたは新しく導入する 2 台のルータの初期設定を行いました。以下は、初期設定し
た後のルータの show running-config の抜粋です。

hostname R1
!
enable secret 5 $1$cRZC$dFCkc.d2AuVH5kA3yWggk/
enable password cisco
!
no ip domain lookup
ip domain name lab.local
!
no ip http server
no ip http secure-server
!
banner motd ^C
*******************************************************
Welcome!! This is R1's command line.
*******************************************************
^C
!
line con 0
 password cisco
 logging synchronous
 login
line aux 0
 exec-timeout 0 0
 privilege level 15
 logging synchronous
line vty 0 4
 password c!Sco_1975
 no login
!
!
end

1 CCNA CCENT
出題範囲

Check

不等コストロードバランシングを実行するために必要なコマンドはどれですか。次の
選択肢から 1 つ選んでください。

A.  load-balance C.  variance

B.  balance D.  sharing  P.578

2 CCNA CCENT
出題範囲

Check

ICMP について正しい記述はどれですか。次の選択肢から 2 つ選んでください。

A.	 ICMPは IP ヘッダでカプセル化されて IP パケットとなる
B.	 ICMPはパケットの転送を保証する
C.	 tracert は ICMPパケットを利用する
D.	 TCP セグメントの受信確認に ICMPを利用する
E.	 ICMPは UDPヘッダでカプセル化されてUDPデータグラムとなる	  P.55

3 CCNA CCENT
出題範囲

Check

次のネットワーク構成で PC1 から PC3 へ初めて通信を行うときに ARP リクエスト
のターゲット IP アドレスはいくつですか。

PC1
IP 192.168.1.1 /24

MAC 0000.1111.1111
PC3

IP 192.168.2.1 /24
MAC 0000.3333.3333

PC2
IP 192.168.1.2 /24

MAC 0000.2222.2222

Switch1 Switch2R1

Fa0/0
IP 192.168.1.254/24
MAC 0000.4444.4444

Fa0/1
IP 192.168.2.254/24
MAC 0000.5555.5555

	  P.51

問　題

200-125J CCNA模擬試験　第 1回　［制限時間 90分］

全 60問

hostname R2
!
enable password cisco
!
no ip domain lookup
ip domain name lab.local

続く
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（2）  R2 の設定についてセキュリティ上の問題点は何ですか。次の選択肢から 2 つ選
んでください。

A.	 	特権 EXECモードのパスワードが暗号化されていない
B.	 	バナーメッセージの文言が不適切である
C.	 	VTY はパスワードだけで保護されている
D.	 	ユーザ名とパスワードが脆弱である
E.	 	リモート管理に Telnet を利用している

（3）  R1 の設定について正しい記述はどれですか。次の選択肢から 2 つ選んでください。

A.	 	R1 に対して同時に 5つのリモート管理接続が可能である
B.	 	R1 ではリモート管理のプロトコルとして Telnet のみが許可されている
C.	 	R1 への Telnet 接続が可能である
D.	 	R1 のコンソール接続はタイムアウトしない

（4）  R2 の設定について正しい記述はどれですか。次の選択肢から 1 つ選んでください。

A.	 	R2 に対して同時に 5つだけリモート管理接続が可能である
B.	 	R2 に SSHでアクセスするとユーザ名とパスワードが求められる
C.	 	R2 にコンソール接続するとパスワードが求められる
D.	 	R2 に Telnet 接続が可能である	  P.921

5 CCNA CCENT
出題範囲

Check

HSRP のステートとして正しいものはどれですか。次の選択肢から 3 つ選んでくださ
い。

A.	 forwarding	 E.	 initialize
B.	 speak	 F.	 secondary
C.	 primary	 G.	 learn
D.	 backup	 H.	 listen	  P.472

各ルータの初期設定の抜粋に基づいて、以下の設問に回答してください。

（1）  R1 の設定についてセキュリティ上の問題点は何ですか。次の選択肢から 2 つ選
んでください。

A.	 	特権 EXECモードのパスワードが暗号化されていない
B.	 	バナーメッセージの文言が不適切である
C.	 	VTY のパスワードが脆弱である
D.	 	VTY にパスワードが設定されているが利用されない
E.	 	安全ではないWebアクセスが許可されている

!
username cisco password 0 cisco
!
no ip http server
no ip http secure-server
!
banner motd ^C
***************************************************
This is R2's command line.
Only authorized person can access. If you are not,
close this session.
***************************************************
^C
!
line con 0
 exec-timeout 0 0
 privilege level 15
 logging synchronous
line aux 0
 exec-timeout 0 0
 privilege level 15
 logging synchronous
line vty 0 15
 password cisco
 login local
 transport input ssh
!
!
end
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10 CCNA CCENT
出題範囲

Check

下図において、右側の項目に該当する選択肢を左から選んで右に移動してください。

ネットワーク層

トランスポート層

ビット

フレーム

パケット

UDP

IPアドレス

セグメント

MACアドレス

Windowing

ルーティング

スイッチング

	  P.22

11 CCNA CCENT
出題範囲

Check

次の図のネットワーク構成と各機器の show コマンドの出力から、（1）〜（3）について
解答してください。

R1

BR1

BR2

BR3

R2

S1/0

S1/0 S1/0

S1/1

Tu0

Tu0

E0/0
10.20.3.13/24

S1/0
10.1.1.10/30

S1/3
10.1.1.9/30

E0/0
192.168.12.1/24

E0/0
10.20.1.11/24

S1/0
10.1.1.6/30

S1/2
10.1.1.5/30

E0/0
10.20.2.12/24

10.1.1.1/30

PPPマルチリンクEIGRP AS1

10.1.1.2/30E0/0
192.168.12.2/24

6 CCNA CCENT
出題範囲

Check

トランクリンク上で VLAN タグを使用する規格はどれですか。次の選択肢から 1 つ選
んでください。

A.	 IEEE802.1w
B.	 IEEE802.1D
C.	 IEEE802.1Q
D.	 IEEE802.1p	  P.246

7 CCNA CCENT
出題範囲

Check

OSPFv2 に比べて OSPFv3 でサポートされるようになった特徴は何ですか。次の選
択肢から 2 つ選んでください。

A.	 ARP の利用が必要
B.	 単一リンク上の複数の IPv6 サブネットをサポートする
C.	 共通のリンク上で 2つのインスタンスまでサポートする
D.	 ネットワークよりもリンクによるルーティングをサポートする	  P.687

8 CCNA CCENT
出題範囲

Check

Cisco のルーティングデバイスの仮想的な IP アドレスをアドバタイズすることで透過
的なフェイルオーバーを実現するプロトコルはどれですか。次の選択肢から 1 つ選ん
でください。

A.	 FHRP	 C.	 RSMLT
B.	 DHCP	 D.	 ESRP	  P.467

9 CCNA CCENT
出題範囲

Check

ネイティブ VLAN の説明として正しいものはどれですか。次の選択肢から 1 つ選んで
ください。

A.	 	デフォルトでは、CDP（Cisco	Discovery	Protocol）トラフィックはネイティブ
VLAN上で転送される

B.	 ネイティブVLANのトラフィックは、VLAN1でタグ付けされる
C.	 コントロールプレーンのトラフィックはネイティブVLANでブロックされる
D.	 ネイティブVLANはセキュリティ上の理由から無効になっている	  P.249 続く
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R1─ BR1 間で EIGRP ネイバーを確立できない原因は何ですか。次の選択肢から 1
つ選んでください。

A.	 R1 のマルチリンク PPPが shutdown されている
B.	 BR1 のマルチリンク PPPのグループの設定が間違っている
C.	 R1 のマルチリンク PPPの IP アドレスの設定が間違っている
D.	 BR1 のマルチリンク PPPの IP アドレスの設定が間違っている

（2）BR2 の Tu0 が up/down 状態になっています。

BR2#show interfaces tunnel 0
Tunnel0 is up, line protocol is down
  Hardware is Tunnel
  Internet address is 172.16.1.12/24
  MTU 1514 bytes, BW 9 Kbit/sec, DLY 500000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation TUNNEL, loopback not set
  Keepalive not set
  Tunnel source 10.20.2.12 (Ethernet0/0), destination UNKNOWN
  Tunnel protocol/transport GRE/IP
    Key disabled, sequencing disabled
    Checksumming of packets disabled
  Tunnel TTL 255
～省略～
BR2#show running-config interface tunnel 0
Building configuration...

Current configuration : 90 bytes
!
interface Tunnel0
 ip address 172.16.1.12 255.255.255.0
 tunnel source Ethernet0/0
end

この原因は何ですか。次の選択肢から 1 つ選んでください。

A.	 BR2 で tunnel	destination が設定されていない
B.	 BR2 で tunnel	source が設定されていない
C.	 BR2 の Tu0に設定する IP アドレスが間違っている
D.	 BR2 の Tu0に設定するサブネットマスクが間違っている

（1）R1─ BR1 間で EIGRP ネイバーを確立できません。

R1#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                        Xmit Queue   Mean   Pacing Time   Multicast    
Pending
Interface   Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer  Routes
Se1/2         1        0/0        27      0/15         111        0
Se1/3         0        0/0         0      0/1           0         0
Mu1           0        0/0         0      0/7           0         0
Et0/0         1        0/0        27      0/2          100        0
R1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address            Interface     Hold Uptime   SRTT   RTO  Q  Seq
                                     (sec)         (ms)       Cnt Num
1   10.1.1.6           Se1/2          13 00:01:43   27    200  0  3
0   192.168.12.2       Et0/0          14 00:01:57   27    200  0  7
R1#show running-config interface multilink 1
Building configuration...

Current configuration : 103 bytes
!
interface Multilink1
 ip address 10.1.1.1 255.255.255.252
 ppp multilink
 ppp multilink group 1
end

BR1#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                Xmit Queue   Mean   Pacing Time   Multicast   Pending
Interface    Peers  Un/Reliable  SRTT  Un/Reliable Flow Timer  Routes
Et0/0          0        0/0        0       0/1          0         0
Mu1            0        0/0        0       0/7          0         0
BR1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
BR1#show running-config interface multilink 1
Building configuration...

Current configuration : 103 bytes
!
interface Multilink1
 ip address 10.1.1.6 255.255.255.252
 ppp multilink

 ppp multilink group 1
end

続く
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BR3#show running-config interface serial 1/0
Building configuration...

Current configuration : 108 bytes
!
interface Serial1/0
 ip address 10.1.1.10 255.255.255.252
 encapsulation ppp
 serial restart-delay 0
 ppp authentication chap
 ppp chap hostname BR3
end

R1 ─ BR3 間で EIGRP ネイバーを確立できない原因は何ですか。次の選択肢から 1
つ選んでください。

A.	 R1 の CHAP認証のユーザ名 /パスワードが間違っている
B.	 BR3 で CHAP認証のユーザ名 /パスワードの設定がされていない
C.	 R1 と BR3が同一ネットワーク上ではない
D.	 BR3 の S1/0 が shutdown されている	  P.916

12 CCNA CCENT
出題範囲

Check

DHCP で割り当てる IP アドレスの競合を確認するためのコマンドはどれですか。次の
選択肢から 1 つ選んでください。

A.  #show ip dhcp conflict

B.  #show ip dhcp database

C.  #show ip dhcp server statistics

D.  #show ip dhcp binding  P.715

13 CCNA CCENT
出題範囲

Check

Cisco SDN ソリューションはどれですか。次の選択肢から 1 つ選んでください。

A.	 	Cisco	OpenDaylight
B.	 	Cisco	ACI
C.	 	Cisco	APIC
D.	 	Cisco	IWAN	  P.730

（3）R1 と BR3 で EIGRP ネイバーを確立できません。

R1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address          Interface     Hold Uptime   SRTT   RTO  Q  Seq
                                      (sec)       (ms)       Cnt Num
2   10.1.1.2         Mu1            12 00:08:02   27   200  0  3
1   10.1.1.6         Se1/2          14 00:14:42   24   200  0  10
0   192.168.12.2     Et0/0          13 00:14:56   28   200  0  13
R1#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                Xmit Queue   Mean   Pacing Time   Multicast   Pending
Interface    Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer Routes
Se1/2          1        0/0       24      0/15        115         0
Se1/3          0        0/0        0      0/1           0         0
Mu1            1        0/0       27      0/7         103         0
Et0/0          1        0/0       28      0/2         100         0
R1#show ip interface brief
Interface          IP-Address    OK? Method Status        Protocol
Ethernet0/0        192.168.12.1  YES NVRAM  up            up
～省略～
Serial1/2          10.1.1.5       YES NVRAM  up           up
Serial1/3          10.1.1.9       YES NVRAM  up           down
Multilink1         10.1.1.1       YES NVRAM  up           up
R1#show running-config interface serial 1/3
Building configuration...

Current configuration : 132 bytes
!
interface Serial1/3
 ip address 10.1.1.9 255.255.255.252
 encapsulation ppp
 serial restart-delay 0
 ppp authentication chap
end

R1#show running-config | include username
username BR3 password 0 cisco
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18 CCNA CCENT
出題範囲

Check

OSI 参照モデルのトランスポート層の説明として正しいものはどれですか。次の選択
肢から 1 つ選んでください。

A.	 ハードウェアアドレスを使用して、隣接ノードを識別する
B.	 アプリケーションごとの規約が定義されている
C.	 ソフトウェアアドレスを使用して、通信相手を識別する
D.	 エンドツーエンドの通信の信頼性を提供するための機能が定義されている
	  P.16

19 CCNA CCENT
出題範囲

Check

クラウドコンピューティングにおいてインテリジェント DNS を実装するメリットは何
ですか。次の選択肢から 1 つ選んでください。

A.	 	バックアップ用のデータセンターが不要になる
B.	 	ユーザのリクエストをリソースの利用が少ない地域にリダイレクトできる
C.	 	ISP においてDNSのレコードを自動的に管理できる
D.	 	GSS が不要になる	  P.731

20 CCNA CCENT
出題範囲

Check

図のような構成で、SW1 から R1 への Ping と Telnet が失敗しています。R1 には
提示されているような設定がされています。次の（1）〜（3）について解答してください。

R1

SW1

Fa0/1

Fa0/0

S0/0/0
S0/0/1

SW1#ping 10.1.1.4
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.4, timeout is 2
seconds:
U.U.U
Success rate is 0 percent (0/5)
SW1#

14 CCNA CCENT
出題範囲

Check

メトリックにホップカウントのみを使用するルーティングプロトコルはどれですか。
次の選択肢から 1 つ選んでください。

A.	 OSPF	 C.	 RIP
B.	 EIGRP	 D.	 BGP	  P.419

15 CCNA CCENT
出題範囲

Check

TCP の特徴として正しい記述はどれですか。次の選択肢から 3 つ選んでください。

A.	 1 回の SYN、ACKのやり取りでコネクションを確立する
B.	 データを送信する前にコネクションを確立する
C.	 リモートデバイスによってすべてのデータが確実に送受信されるようにする
D.	 UDP よりも非常に高速なデータの転送ができる
E.	 データを再送する際にはアプリケーション側でリクエストする
F.	 	コネクションを確立するためにクライアントアプリケーション、サーバアプリ
ケーションそれぞれでSYNを利用する	  P.62

16 CCNA CCENT
出題範囲

Check

インタフェースに PortFast と BPDU ガードを設定しているとき、BPDU を受信す
るとどのようになりますか。次の選択肢から 1 つ選んでください。

A.	 通常どおり動作する
B.	 down/down 状態になる
C.	 設定されたVLANに対してルートブリッジになる
D.	 err-disable 状態になる	  P.329

17 CCNA CCENT
出題範囲

Check

ファイアウォールで利用する主な機能は何ですか。次の選択肢から 3 つ選んでください。

A.	 スタティックルーティング	 D.	トランク
B.	 QoS	 E.	 パケットフィルタリング
C.	 VLAN	 F.	 NAT	  P.743

続く
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（1）  Telnet 接続は拒否したまま Ping のみ成功させるために、R1 に必要な設定はど
れですか。次の選択肢から 1 つ選んでください。

A.	 	Fa0/1 に IP アドレスを設定する
B.	 Fa0/0 に適用されている access-list	106 を外し access-list	115 を適用する
C.	 	Serial0/0/0 に適用されている access-list	102 を外し access-list	110 を適用
する

D.	 Fa0/0 に適用されている access-list	106 を外し access-list	105 を適用する

（2）  R1 の Fa0/0 にインバウンドで access-list 110 を適用した場合の説明として
正しいものはどれですか。次の選択肢から 1 つ選んでください。

A.	 R1 への Telnet が失敗する
B.	 10.1.1.0/24 ネットワークからのすべてのトラフィックが許可される
C.	 IP パケットは許可されるが、TCPや UDPのトラフィックは破棄される
D.	 R1 は Fa0/0 からのルーティングアップデートを受信しなくなる

（3）  R1 の Fa0/0 にインバウンドで access-list 115 を適用した場合の説明として
正しいものはどれですか。次の選択肢から 1 つ選んでください。

A.	 	すべてのホストが Fa0/0 を経由してR1にアクセスできなくなる
B.	 	Fa0/0 で Telnet と Ping トラフィックは受信するが、ルーティングアップデート
は受信しなくなる

C.	 	Fa0/0 で FTP や Ping や HTTP トラフィックは受信するが、Telnet トラフィッ
クは破棄する

D.	 	ネットワーク 10.1.1.0/24 上のすべてのホストからのトラフィックのみ Fa0/0
で受信する

  P.902

21 CCNA CCENT
出題範囲

Check

次の図のネットワーク構成と各機器の show コマンドの出力から、（1）〜（4）について
解答してください。

R1#show running-config
～途中省略～
interface FastEthernet0/0
 ip address 10.1.1.4 255.255.255.0
 ip access-group 106 in
 duplex auto
 speed auto
!
interface FastEthernet0/1
 no ip address
 shutdown
 duplex auto
 speed auto
!
interface Serial0/0/0
 no ip address
 ip access-group 102 out
 encapsulation frame-relay
 ip ospf authentication
 ip ospf authentication-key cisco
!
interface Serial0/0/0.11 point-to-point
 ip address 10.200.2.2 255.255.255.0
 frame-relay interface-dlci 102
!
interface Serial0/0/1
 ip address 10.55.55.1 255.255.255.0
 ip access-group 102 in
 ip authentication mode eigrp 100 md5
 ip authentication key-chain eigrp 100 ccna
 clock rate 2000000
～途中省略～

access-list 102 permit tcp any any eq www
access-list 102 deny tcp any any eq telnet
access-list 102 permit icmp any any echo
access-list 102 permit icmp any any echo-reply
access-list 105 permit tcp any any eq www
access-list 105 deny tcp any any eq telnet
access-list 105 deny icmp any any echo-reply
access-list 105 permit ip any any
access-list 106 permit tcp any any eq www
access-list 106 deny tcp any any eq telnet
access-list 106 permit icmp any any echo-reply

access-list 109 permit tcp any any eq ftp
access-list 109 permit tcp any any eq ftp-data
access-list 109 permit icmp any any echo-reply
access-list 110 permit ip 10.1.1.0 0.0.0.255 any
access-list 115 permit ip 0.0.0.0 255.255.255.0 any
～以下、省略～

続く
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R1

R2

SW1

E0/0
192.168.12.1/24

S1/0
S1/0

S1/1

Tu0

Tu0

S1/0

E0/0
192.168.12.2/24

E0/1
192.168.23.2/24

E0/0
192.168.23.3/24

E0/2
192.168.20.2/24

E0/1
192.168.10.2/24

E0/1
10.20.12.11/24

E0/1
10.20.12.12/24

E0/0
10.20.2.12/24

E0/0
10.20.1.11/24

R3

BR1

BR2

SW2

サーバB
192.168.20.250

サーバA
192.168.10.250

（1）R2 と BR1 が EIGRP ネイバーになれません。

R2#show ip interface brief
Interface          IP-Address      OK? Method Status                Protocol
Ethernet0/0        192.168.12.2    YES NVRAM  up                    up
Ethernet0/1        192.168.23.2    YES NVRAM  up                    up
～省略～
Serial1/0          192.168.0.2     YES TFTP   up                    up
Serial1/1          192.168.0.2     YES TFTP   up                    up
～省略～
Loopback0          192.168.0.2     YES NVRAM  up                    up
R2#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address          Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
1   192.168.23.3     Et0/1             13 00:02:51   32   200  0  7
0   192.168.12.1     Et0/0             13 00:02:57  540  3240  0  8
R2#show running-config | section router eigrp
router eigrp 1
 network 192.168.0.0 0.0.255.255
 no auto-summary

BR1#show ip interface brief
Interface       IP-Address      OK? Method Status                Protocol
Ethernet0/0     10.20.1.11      YES NVRAM  up                    up
Ethernet0/1     10.20.12.11     YES NVRAM  up                    up
～省略～
Serial1/0       10.20.0.11      YES TFTP   up                    up
～省略～
Loopback0       10.20.0.11      YES NVRAM  up                    up
Tunnel0         10.20.0.11      YES TFTP   up                    down
BR1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
BR1#show running-config | section router eigrp
router eigrp 1
 network 10.0.0.0
 metric weights 0 0 1 1 0 0
 no auto-summary

この原因は何ですか。次の選択肢から 1 つ選んでください。

A.	 BR1 の S1/0 が shutdown されている
B.	 BR1 で K値が変更されている
C.	 R2 で K値が変更されている
D.	 R2 の S1/0 が shutdown されている

（2）BR2 から R2 へ通信するときに BR1 を経由してしまいます。

BR2#traceroute 192.168.0.2

Type escape sequence to abort.
Tracing the route to 192.168.0.2

  1 10.20.12.11 16 msec 16 msec 20 msec
  2 192.168.0.2 40 msec 40 msec 36 msec

BR2 の EIGRP に関する show コマンドは次のようになっています。なお、（1）の問
題は解消されているものとします。

BR2#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H  Address            Interface    Hold Uptime   SRTT   RTO  Q  Seq
                                   (sec)         (ms)       Cnt Num
0  10.20.12.11        Et0/1          13 00:00:10   24   200  0  8
BR2#show ip eigrp interfaces

続く
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R3#show ip interface brief
Interface       IP-Address      OK? Method Status                Protocol
Ethernet0/0     192.168.23.3    YES NVRAM  up                    up
Ethernet0/1     192.168.10.2    YES NVRAM  up                    up
Ethernet0/2     192.168.20.2    YES NVRAM  up                    up
～省略～
Loopback0       192.168.0.3     YES NVRAM  up                    up
Tunnel0         192.168.0.3     YES TFTP   up                    down
R3#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
                        Xmit Queue   Mean   Pacing Time   Multicast    
Pending
Interface   Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer  Routes
Et0/2         0        0/0         0     0/1           0          0
Et0/0         1        0/0      1027     0/2         7952         0
R3#show running-config | section router eigrp
router eigrp 1
 network 192.168.20.0
 network 192.168.23.0
 no auto-summary

BR1 の Tu0 が up/down となる原因は何ですか。次の選択肢から 1 つ選んでくださ
い。

A.	 BR1 の tunnel	destination の設定が間違っている
B.	 R3 の tunnel	destination の設定が間違っている
C.	 R3 の Loopback0 のルート情報をアドバタイズしていない
D.	 BR1 の Loopback0 のルート情報をアドバタイズしていない

（4）BR2 からサーバ A への通信ができません。

BR2#ping 192.168.10.250

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.250, timeout is 2 
seconds:
.....
Success rate is 0 percent (0/5)
BR2#show ip route 192.168.10.250
% Network not in table

BR2 から R2 へ通信するときに BR1 を経由する原因は何ですか。次の選択肢から 1
つ選んでください。

A.	 BR2 の S1/0 が shutdown されている
B.	 BR2 の E0/1 が shutdown されている
C.	 BR2 の K値が変更されている
D.	 BR2 の S1/0 で EIGRPが有効化されていない

（3）BR1 の Tu0 が up/down となります。

BR1#show interfaces tunnel 0
Tunnel0 is up, line protocol is down
  Hardware is Tunnel
  Interface is unnumbered. Using address of Loopback0 (10.20.0.11)
  MTU 1514 bytes, BW 9 Kbit/sec, DLY 500000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation TUNNEL, loopback not set
  Keepalive not set
  Tunnel source 10.20.0.11 (Loopback0), destination 192.168.0.3
  Tunnel protocol/transport GRE/IP
    Key disabled, sequencing disabled
    Checksumming of packets disabled
  Tunnel TTL 255
～省略～
BR1#show ip route 192.168.0.3
% Subnet not in table

IP-EIGRP interfaces for process 1
               Xmit Queue   Mean   Pacing Time   Multicast    Pending
Interface Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer   Routes
Et0/0       0        0/0        0       0/1          0           0
Et0/1       1        0/0        22      0/2          50          0
BR2#show running-config | section router eigrp
router eigrp 1
 network 10.20.2.0 0.0.0.255
 network 10.20.12.0 0.0.0.255
 no auto-summary
BR2#show ip interface brief
Interface          IP-Address      OK? Method Status         Protocol
Ethernet0/0        10.20.2.12      YES NVRAM  up             up
Ethernet0/1        10.20.12.12     YES NVRAM  up             up
～省略～
Serial1/0          10.20.0.12      YES TFTP   up             up
～省略～
Loopback0          10.20.0.12      YES NVRAM  up             up

続く
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23 CCNA CCENT
出題範囲

Check

R1 にコンソール接続しています。以下のように R1 から 192.168.1.2 に Telnet し
て R2 にログインした後、<Ctrl-shift-6> x のキーボード操作で、Telnet セッション
を中断して R1 のコマンドラインに戻ってきました。

R1#telnet 192.168.1.2
Trying 192.168.1.2 ... Open

User Access Verification

Password:
R2> <Ctrl-shift-6> x
R1#

R1 のコマンドラインで［Enter］キーを入力すると、どのプロンプトが表示されるよう
になりますか。次の選択肢から 1 つ選んでください。

A.  R1# C.  R2#

B.  R1> D.  R2>  P.122

24 CCNA CCENT
出題範囲

Check

ルーティングテーブルで表示されるコードのうち、デフォルトのアドミニストレー
ティブディスタンス値が「90」のルーティングプロトコルを表すコードはどれですか。
次の選択肢から 1 つ選んでください。

A.	 O	 E.	 R
B.	 B	 F.	 S
C.	 E	 G.	 C
D.	 D	  P.461

R3#show ip eigrp interfaces
IP-EIGRP interfaces for process 1
               Xmit Queue   Mean   Pacing Time   Multicast    Pending
Interface   Peers  Un/Reliable  SRTT  Un/Reliable  Flow Timer  Routes
Et0/2         0        0/0         0      0/1           0         0
Et0/0         1        0/0       825      0/2        4108         0
Lo0           0        0/0         0      0/1           0         0
Tu0           1        0/0       613    71/2659      2659         0
R3#show running-config | section router eigrp
router eigrp 1
 network 192.168.20.0
 network 192.168.23.0
 no auto-summary

この原因は何ですか。次の選択肢から 1 つ選んでください。

A.	 R3 の E0/1 が shutdown されている
B.	 R3 でサーバAのルートをアドバタイズしていない
C.	 R3 の E0/2 が shutdown されている
D.	 R3 で Hello タイマーが変更されている	  P.912

22 CCNA CCENT
出題範囲

Check

下図において、右側の項目に該当する選択肢を左から選んで右に移動してください。

無効なアップデートが無限に
ネットワーク上をループすることを防ぐ ホールドダウンタイマー

ルーティングプロトコルが無効なルートに
無限のメトリック値を付けて通知する スプリットホライズン

定期的なアップデートで
無効なルートが復活することを防ぐ メトリックの最大値の定義

あるインタフェースから学習した
ルートを同じ方向（インタフェースの先）に

送り返さない
ルートポイズニング

トポロジに変更があると、
ただちにルート情報を送信することで
コンバージェンスタイムを短くしている

トリガードアップデート

 

 P.495
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A.	 R1 の S0/0 に接続されているケーブルのコネクタはDTEである
B.	 R1 は対向のルータの IP アドレスに対して Ping が可能である
C.	 R1	S0/0 のクロックレートは 1.5Mbps である
D.	 R1	S0/0 に接続されているCSUはサービスプロバイダへの接続が失われている
E.	 R1	S0/0 はデフォルトのカプセル化を利用している	  P.645

27 CCNA CCENT
出題範囲

Check

NAT の内部インタフェースについて正しい説明はどれですか。次の選択肢から 1 つ選
んでください。

A.	 グローバルコンフィギュレーションモードから設定する
B.	 スタティックNATを使用する場合、設定が必須である
C.	 インターネットにアクセスするために使用するグローバルアドレスを定義する
D.	 	アクセスリストやルートマップで指定されたNATの対象トラフィックの送信元
IP アドレスを特定する	  P.376

28 CCNA CCENT
出題範囲

Check

図の R1 について、以下の条件に基づいてアクセスコントロールリストの設定を行っ
てください。

⃝Webサーバ 1へは、ホスト 3のみがWebブラウザを使用してアクセスできる
⃝ 	ホスト 3からWeb サーバ 1へのその他のアクセスや、他のホストからWeb
サーバ 1へのアクセスはブロックする

⃝すべてのホストからWebサーバ 2へアクセスできる

Fa0/1
172.21.242.30/28

Fa0/0
192.168.1.254/24

R1

Web
サーバ2

.18

Web
サーバ1

.17

DNS
サーバ

.20

.1

ホスト1

.2

ホスト2

.3

ホスト3

25 CCNA CCENT
出題範囲

Check

ルートブリッジの電源が落ちたときに、どの MAC アドレスのスイッチが新しいルー
トブリッジになりますか。次の選択肢から 1 つ選んでください。

A.	 0040.0BC0.90C5
B.	 00E0.F90B.6BE3
C.	 0004.9A1A.C182
D.	 00E0.F726.3DC6	  P.311

26 CCNA CCENT
出題範囲

Check

以下の出力について正しい記述はどれですか。次の選択肢から 1 つ選んでください。

R1#show interfaces serial 0/0
Serial0/0 is up, line protocol is up
  Hardware is M4T
  MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation HDLC, crc 16, loopback not set
  Keepalive set (10 sec)
  Restart-Delay is 0 secs
  Last input 00:00:00, output 00:00:05, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
  Queueing strategy: weighted fair
  Output queue: 0/1000/64/0 (size/max total/threshold/drops)
     Conversations  0/1/256 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 1158 kilobits/sec
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
     4 packets input, 672 bytes, 0 no buffer
     Received 4 broadcasts, 0 runts, 0 giants, 0 throttles
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
     5 packets output, 984 bytes, 0 underruns
     0 output errors, 0 collisions, 1 interface resets
     0 unknown protocol drops
     0 output buffer failures, 0 output buffers swapped out
     2 carrier transitions     DCD=up  DSR=up  DTR=up  RTS=up  CTS=up

続く
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32 CCNA CCENT
出題範囲

Check

ステートレスな IPv6 アドレスの割り当ての技術はどれですか。次の選択肢から 1 つ
選んでください。

A.	 DNS	 C.	 DHCP
B.	 DHCPv6	 D.	 オートコンフィギュレーション	  P.680

33 CCNA CCENT
出題範囲

Check

RADIUS について正しい記述はどれですか。次の選択肢から 1 つ選んでください。

A.	 	無線 LANに接続するときの EAP認証が可能
B.	 	暗号化されたマルチプロトコル対応が可能
C.	 	機器認証パケット全体が暗号化されている
D.	 	完全な匿名のアクセスが保証される	  P.734

34 CCNA CCENT
出題範囲

Check

デュプレックスの不一致が検出しづらい理由は何ですか。次の選択肢から 2 つ選んで
ください。

A.	 デュプレックスの不一致があってもインタフェースの状態は up/up となるから
B.	 1Gbps のインタフェースは全二重がデフォルトだから
C.	 	全二重インタフェースはCSMA/CDを利用して、デュプレックスの不一致は擬
似的なコリジョンを発生させるから

D.	 デュプレックスの不一致の徴候は断続的に発生するから
E.	 オートネゴシエーションが無効化されるから	  P.201

35 CCNA CCENT
出題範囲

Check

リモートデバイスと形成した BGP コネクションを確認するためのコマンドはどれです
か。次の選択肢から 1 つ選んでください。

A.  show ip bgp summary

B.  show ip community-list

C.  show ip bgp paths

D.  show ip route  P.443

なお、アクセスコントロールリスト以外の設定はすでに完了しているものとします。
  P.888

29 CCNA CCENT
出題範囲

Check

ユーザベースのアクセス制御が可能な SNMP のバージョンはどれですか。次の選択肢
から 1 つ選んでください。

A.	 SNMPv1	 C.	 SNMPv3
B.	 SNMPv2c	 D.	 SNMPv2	  P.702

30 CCNA CCENT
出題範囲

Check

VLAN を実装する利点として適切なものを次の選択肢から 3 つ選んでください。

A.	 	重要なデータトラフィックを他のトラフィックから分離することで、ハイレベル
なセキュリティを実現できる

B.	 	1 つのネットワークインフラを物理的にいくつものネットワークに分けることで
帯域幅を有効に活用できる

C.	 	1 つのネットワークインフラを論理的なネットワークに分けることで帯域幅を有
効に活用できる

D.	 	ブロードキャストドメインの数を増やし、ブロードキャストドメインのサイズを
小さくすることで、ブロードキャストストームを抑制することができる

E.	 	ブロードキャストドメインの数を減らし、ブロードキャストドメインのサイズを
大きくすることで、ブロードキャストストームを抑制することができる

F.	 	すべてのVLANは同じブロードキャストドメインに参加するため、VLANの設定
が簡単である  P.239

31 CCNA CCENT
出題範囲

Check

1 対 1 の固定的なアドレス変換をする NAT の種類はどれですか。次の選択肢から 1
つ選んでください。

A.	 ダイナミックNAT
B.	 NAT	overload
C.	 PAT
D.	 スタティックNAT	  P.374
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このスイッチの起動が完了したときについて正しい記述はどれですか。次の選択肢か
ら 1 つ選んでください。

A.	 	VLANと STPを利用するには、他の IOSが必要
B.	 	設定を変更しない限りこのスイッチへのリモートからのアクセスは不可能
C.	 	FastEthernet0 が最後に upになったので STPによってブロックされる
D.	 	このスイッチにはさらにVLANを設定しなければいけない	  P.114

38 CCNA CCENT
出題範囲

Check

ユーザが無線でネットワークにアクセスできるようにする機器はどれですか。次の選
択肢から 1 つ選んでください。

A.	 	アクセスポイント
B.	 	スイッチ
C.	 	無線 LANコントローラ
D.	 	ファイアウォール	  P.724

39 CCNA CCENT
出題範囲

Check

OSI のカプセル化プロセスの説明として正しいものはどれですか。次の選択肢から 2
つ選んでください。

A.	 	プレゼンテーション層では、トラフィックを物理リンクに送信するために、ビッ
ト情報を信号に変換する

B.	 	データリンク層では、宛先物理アドレス・送信元物理アドレスと FCSをセグメン
トに追加する

C.	 	パケットは、ネットワーク層でセグメントにレイヤ 3アドレスと制御情報を追加
することで作成される

D.	 	パケットは、ネットワーク層でフレームに宛先アドレス・送信元アドレスやプロ
トコルに関連した制御情報を追加することで作成される

E.	 	トランスポート層は、データをセグメントとして扱い、信頼性とフロー制御機能
を追加する	  P.10

36 CCNA CCENT
出題範囲

Check

WAN のインフラストラクチャで専用線を利用するときについての正しい記述はどれで
すか。次の選択肢から 2 つ選んでください。

A.	 	専用線は安価なWANサービスである
B.	 	帯域幅が十分ではない専用線を利用すると遅延を減少させられる
C.	 	専用線は実装やメンテナンスに専門知識はそれほど必要ない
D.	 	専用線は帯域幅の拡張性に優れている
E.	 	専用線は T1の通信速度のみをサポートしている	  P.642

37 CCNA CCENT
出題範囲

Check

以下は再起動中のスイッチのログ出力の一部です。

Mar 30 01:29:30.134: %SYS-5-RESTART: System restarted --
Cisco IOS Software, C2960S Software (C2960S-UNIVERSALK9-M), Version 
15.0(2)SE2, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2013 by Cisco Systems, Inc.
Compiled Tue 05-Feb-13 12:48 by prod_rel_team
Mar 30 01:29:30.396: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is 
RJ45.
Mar 30 01:29:32.079: %LINK-3-UPDOWN: Interface FastEthernet0, changed 
state to down
Mar 30 01:29:32.174: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet1/0/1, changed state to up
Mar 30 01:29:32.179: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet1/0/5, changed state to up
Mar 30 01:29:32.179: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet1/0/7, changed state to up
Mar 30 01:29:32.184: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet1/0/17, changed state to up
Mar 30 01:29:33.579: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/17, 
changed state to up
Mar 30 01:29:33.657: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/5, 
changed state to up
Mar 30 01:29:33.657: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/7, 
changed state to up
Mar 30 01:29:33.778: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, 
changed state to up
Mar 30 01:31:06.897: %LINK-5-CHANGED: Interface Vlan1, changed state 

to administratively down
Mar 30 01:31:06.902: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
Vlan1, changed state to down
Mar 30 01:31:06.902: %LINK-5-CHANGED: Interface FastEthernet0, 
changed state to administratively down
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A.	 	インタフェースで PortFast を有効化する
B.	 	インタフェースをアクセスポートとして設定し、Voice	VLANを許可する
C.	 	インタフェースコンフィギュレーションとグローバルコンフィギュレーション
モードでVoice	VLAN番号を設定する

D.	 	グローバルコンフィギュレーションモードでCDPを有効化する	  P.725

43 CCNA CCENT
出題範囲

Check

DTP の説明として正しいものはどれですか。次の選択肢から 2 つ選んでください。

A.	 隣接するCisco デバイスを発見する
B.	 	スイッチ間で接続先のポートとネゴシエーションをして、ポートをアクセスポー
トまたはトランクポートに決定する

C.	 スイッチに設定されているVLAN情報を配布し同期させる
D.	 	トランクリンクにおいて、DTPネゴシエーションフレームは、ネイティブVLAN
で送信する	  P.250

44 CCNA CCENT
出題範囲

Check

高速なコンバージェンスを実現するスパニングツリーの標準規格は何ですか。次の選
択肢から 1 つ選んでください。

A.	 IEEE802.11n	 D.	 IEEE802.3ad
B.	 IEEE802.1w	 E.	 IEEE802.3af
C.	 IEEE802.1D	 F.	 IEEE802.1Q	  P.323

45 CCNA CCENT
出題範囲

Check

図のネットワークにおいて、OSPF によるルーティングの設定がされていますが、各
ルータ間でネイバーが形成できていないという現象が発生しています。次の（1）〜（5）
について解答してください。ただし今回、各ルータで、設定ファイルを確認する
show running-config と show startup-config コマンドは実行できないこととし
ます。そのため、show running-config、show startup-config コマンド以外の
コマンドで今回の現象を確認します。

40 CCNA CCENT
出題範囲

Check

スタティックルートの設定について正しい説明はどれですか。次の選択肢から 1 つ選
んでください。

A.	 	転送先を決定するために、パケットの受信インタフェースを指定することができる
B.	 	受信パケットの転送先を示す出力インタフェースを設定することができる
C.	 	スタティックルート設定時のデフォルトのサブネットマスクは255.255.0.0 である
D.	 	ネクストホップアドレスのマスクを定義するためにサブネットマスクを設定する
	  P.428

41 CCNA CCENT
出題範囲

Check

次の図で、ホスト A がホスト D にフレームを送信します。ホスト A からのフレームを
受信すると、スイッチは何を行いますか。次の選択肢から 1 つ選んでください。

A B C D

MACアドレス
 00b0.d043.ac2e

00b0.d0fe.ac32 

00b0.d0da.cb56

Fa0/9

SwitchAのMACアドレステーブル

Fa0/3

SwitchA

ポート
FastEthernet0/4

FastEthernet0/6

FastEthernet0/9

Fa0/4 Fa0/6

A.	 	スイッチは送信元MACアドレスをMACアドレステーブルに追加し、フレーム
をホストDへ転送する

B.	 スイッチはフレームを破棄し、ホストAへエラーメッセージを返す
C.	 スイッチは Fa0/3 以外のすべてのポートにフレームをフラッディングする
D.	 	スイッチは宛先MACアドレスをMACアドレステーブルに追加し、フレームを
ホストDへ転送する	  P.193

42 CCNA CCENT
出題範囲

Check

Cisco IP Phone が動作するための Catalyst スイッチの設定として正しい記述はど
れですか。次の選択肢から 1 つ選んでください。
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A.	 	OSPF プロセス IDが一致していない
B.	 	ルータ IDが同じである
C.	 	エリア IDが同じである
D.	 	R1 にはルータ IDが割り当てられていない

（3）  R1 と R5 でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から 1 つ選んでください。

R1#show ip ospf neighbor
Neighbor ID      Pri  State           Dead Time   Address         Interface
192.168.1.3       1   FULL/BDR        00:01:25    192.168.123.3   FastEthernet0/0

R5#show ip ospf neighbor

R1#show ip ospf interface serial 1/1
Serial1/1 is up, line protocol is up
  Internet Address 192.168.15.1/24, Area 0
  Process ID 2, Router ID 192.168.1.1, Network Type POINT_TO_POINT, Cost: 781
  Transmit Delay is 1 sec, State POINT_TO_POINT
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40
    Hello due in 00:00:05
～省略～

R5#show ip ospf interface serial 0/0/0
Serial0/0/0 is up, line protocol is up
  Internet Address 192.168.15.5/24, Area 1
  Process ID 1, Router ID 192.168.1.5, Network Type POINT_TO_POINT, Cost: 64
  Transmit Delay is 1 sec, State POINT_TO_POINT
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40
    Hello due in 00:00:07
～省略～

A.	 	R1 の network コマンドが正しく設定されていない
B.	 	コストが一致していない
C.	 	エリア IDが一致しない
D.	 	DR が選出されていない

S1/0

S0/0/0

S0/0/0

F0/0 S1/1
S1/0

S1/2
F0/0

F0/0

R1 R5

R6

R2

R4

R3

（1）  ネイバーが形成できないトラブルの原因を確認するために、ネイバー関係形成に関
係する以下の内容を確認します。それぞれ確認に使用するコマンドを答えてくださ
い。（記述式）

a.	 	OSPF ネイバーテーブル
b.	 OSPF のルータ ID
c.	 	Hello インターバル /Dead インターバル
d.	 	インタフェースの up、downの状態や IP アドレス

（2）  R1 と R4 でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から 1 つ選んでください。

R1#show ip ospf neighbor
Neighbor ID      Pri  State           Dead Time   Address         Interface
192.168.1.3       1   FULL/BDR        00:01:25    192.168.123.3   FastEthernet0/0

R4#show ip ospf neighbor

R1#show ip ospf
Routing Process "ospf 2" with ID 192.168.1.1
 Start time: 20:58:04.032, Time elapsed: 00:00:28.452
 Supports only single TOS(TOS0) routes
 Supports opaque LSA
 Supports Link-local Signaling (LLS)
 Supports area transit capability
～省略～

R4#show ip ospf
 Routing Process "ospf 1" with ID 192.168.1.1
 Start time: 16:16:13.964, Time elapsed: 02:27:06.128
 Supports only single TOS(TOS0) routes

 Supports opaque LSA
 Supports Link-local Signaling (LLS)
 Supports area transit capability
～省略～
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R1#show ip ospf neighbor
Neighbor ID    Pri   State      Dead Time   Address         Interface
192.168.1.3     1    FULL/DR    00:01:34    192.168.123.3   FastEthernet0/0

R6#show ip ospf neighbor

R1#show ip ospf interface serial 1/0
Serial1/0 is up, line protocol is down
  Internet Address 192.168.16.1/24, Area 0
  Process ID 2, Router ID 192.168.1.1, Network Type POINT_TO_POINT, Cost: 781
  Transmit Delay is 1 sec, State DOWN
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40

R6#show ip ospf interface serial 1/0
Serial1/0 is up, line protocol is down
  Internet Address 192.168.16.6/24, Area 0
  Process ID 1, Router ID 192.168.1.6, Network Type POINT_TO_POINT, Cost: 781
  Transmit Delay is 1 sec, State DOWN
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40

R1#show interfaces serial 1/0
Serial1/0 is up, line protocol is down
  Hardware is CD2430 in sync mode
  Internet address is 192.168.16.1/24
  MTU 1500 bytes, BW 128 Kbit/sec, DLY 20000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation PPP, LCP TERMsent, loopback not set
  Keepalive set (10 sec)
  Last input 00:00:01, output 00:00:01, output hang never

R6#show interfaces serial 1/0
Serial1/0 is up, line protocol is down
  Hardware is CD2430 in sync mode
  Internet address is 192.168.16.6/24
  MTU 1500 bytes, BW 128 Kbit/sec, DLY 20000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation PPP, LCP Listen, loopback not set
  Keepalive set (10 sec)
  Last input 00:00:01, output 00:00:01, output hang 07:33:20

A.	 	OSPF の network コマンドが正しく設定されていない
B.	 	OSPF プロセス IDが一致していない

（4）  R2 と R3 でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から 1 つ選んでください。

R2#show ip ospf neighbor

R3#show ip ospf neighbor
Neighbor ID   Pri  State      Dead Time    Address         Interface
192.168.1.1    1   FULL/BDR   00:01:21     192.168.123.1   FastEthernet0/0

R2#show ip ospf interface fastethernet 0/0
FastEthernet0/0 is up, line protocol is up
  Internet Address 192.168.123.2/24, Area 0
  Process ID 1, Router ID 192.168.1.2, Network Type BROADCAST, Cost: 1
  Transmit Delay is 1 sec, State DR, Priority 1
  Designated Router (ID) 192.168.1.2, Interface address 192.168.123.2
  No backup designated router on this network
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    oob-resync timeout 40
    Hello due in 00:00:05
～省略～

R3#show ip ospf interface fastethernet 0/0
FastEthernet0/0 is up, line protocol is up
  Internet Address 192.168.123.3/24, Area 0
  Process ID 1, Router ID 192.168.1.3, Network Type BROADCAST, Cost: 1
  Transmit Delay is 1 sec, State DR, Priority 1
  Designated Router (ID) 192.168.1.3, Interface address 192.168.123.3
  Backup Designated router (ID) 192.168.1.1, Interface address 192.168.123.1
  Timer intervals configured, Hello 25, Dead 100, Wait 100, Retransmit 5
    oob-resync timeout 100
    Hello due in 00:00:01
～省略～

A.	 	Hello インターバル /Dead インターバルが違っている
B.	 	Priority が同じ 1に設定されている
C.	 	インタフェースに異なるサブネットが設定されている
D.	 	エリア IDが 0のみしか使用されていない

（5）  R1 と R6 でネイバーが形成できません。以下の表示結果を確認し、その原因を次
の選択肢から 1 つ選んでください。
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サーバ A とサーバ B の通信ができない理由は何ですか。次の選択肢から 1 つ選んでく
ださい。

A.	 E0/3 が shutdown されている
B.	 E0/3.10 と E0/3.30 に設定している IP アドレスが間違っている
C.	 E0/3.10 と E0/3.30 を対応付けるVLANが間違っている
D.	 E0/3.10 と E0/3.30 に設定しているサブネットマスクが間違っている

（2） サーバ A からインターネット上のホスト（100.100.100.100）へ通信できません。
R1 のルーティングテーブルは次のとおりです。

C.	 	R6 の Serial1/0 に clock	rate が設定されていない
D.	 	CHAP認証が失敗している	  P.891

46 CCNA CCENT
出題範囲

Check

図のネットワーク構成と各機器の show コマンドの出力から、（1）〜（4）について解答
してください。

ISP

R1

SW1

S1/0
209.165.200.226/27

S1/0
209.165.200.225/27

E0/1
192.168.10.1/30

E0/0
192.168.10.2/30

E0/3.10
10.100.10.2/24

E0/3.30
10.100.30.2/24

E0/2
10.100.2.2/24

E0/0
192.168.20.2/30

E0/1
192.168.20.1/30

E0/1
10.100.3.3/24

VLAN10

VLAN30

Fa0/1

Fa0/2 Fa0/8 R2

R3

サーバB
10.100.30.250

サーバA
10.100.10.250

（1） サーバ A とサーバ B 間の通信ができません。R2 が VLAN 間ルーティングを行う
はずです。R2 の VLAN 間ルーティングに関する設定は、次のようになっています。

R2#show ip interface brief
Interface          IP-Address      OK? Method Status         Protocol
Ethernet0/0        192.168.10.2    YES NVRAM  up             up
Ethernet0/1        192.168.20.1    YES NVRAM  up             up
Ethernet0/2        10.100.2.2      YES NVRAM  up             up
Ethernet0/3        unassigned      YES NVRAM  up             up
Ethernet0/3.10     10.100.10.2     YES NVRAM  up             up
Ethernet0/3.30     10.100.30.2     YES NVRAM  up             up
R2#show vlans

～省略～

Virtual LAN ID:  10 (IEEE 802.1Q Encapsulation)

R1#show ip route
～省略～

Gateway of last resort is not set

     192.168.10.0/30 is subnetted, 1 subnets
C       192.168.10.0 is directly connected, Ethernet0/1
     209.165.200.0/27 is subnetted, 1 subnets
C       209.165.200.224 is directly connected, Serial1/0
R    192.168.20.0/24 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
     10.0.0.0/24 is subnetted, 3 subnets

 vLAN Trunk Interface:   Ethernet0/3.30

 Protocols Configured:   Address:          Received:    Transmitted:
           IP           10.100.30.2            0              5
        Other                                  0              3

   0 packets, 0 bytes input
   8 packets, 708 bytes output

Virtual LAN ID:  30 (IEEE 802.1Q Encapsulation)

   vLAN Trunk Interface:   Ethernet0/3.10

Protocols Configured:   Address:       Received:        Transmitted:
           IP        10.100.10.2           0                  5
        Other                              0                  3

   0 packets, 0 bytes input
   8 packets, 708 bytes output
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R3#show ip interface brief
Interface                  IP-Address      OK? Method Status                Protocol
Ethernet0/0                192.168.20.2    YES DHCP   up                    up
Ethernet0/1                10.100.3.3      YES NVRAM  up                    up
R3#show ip protocols

R3#show ip route
～省略～

Gateway of last resort is not set

     192.168.20.0/30 is subnetted, 1 subnets
C       192.168.20.0 is directly connected, Ethernet0/0
     10.0.0.0/24 is subnetted, 1 subnets
C       10.100.3.0 is directly connected, Ethernet0/1

この理由は何ですか。次の選択肢から 1 つ選んでください。

A.	 R2 で RIPv2 が有効化されていない
B.	 R3 で RIPv2 が有効化されていない
C.	 R2 の E0/1 が shutdown されている
D.	 R3 の E0/1 が shutdown されている
E.	 R1 の E0/1 が shutdown されている

（4） R1 のルーティングテーブルとスタティックルートの設定について正しい記述はど
れですか。次の選択肢から 1 つ選んでください。

R1#show ip route
～省略～

Gateway of last resort is not set

     192.168.10.0/30 is subnetted, 1 subnets
C       192.168.10.0 is directly connected, Ethernet0/1
     209.165.200.0/27 is subnetted, 1 subnets
C       209.165.200.224 is directly connected, Serial1/0
R    192.168.20.0/24 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
     10.0.0.0/24 is subnetted, 3 subnets
R       10.100.10.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R       10.100.2.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R1#show running-config | section ip route
ip route 0.0.0.0 0.0.0.0 209.168.200.226
ip route 10.100.2.0 255.255.255.0 192.168.10.2 160

インターネットへの通信ができない理由は何ですか。次の選択肢から 1 つ選んでくだ
さい。

A.	 R1 の S1/0 が shutdown されている
B.	 R1 のデフォルトルートの設定が間違っている
C.	 R1 の RIP の設定が間違っている
D.	 R1 のアクセスリストの設定が間違っている

（3） R2 から 10.100.3.0/24 宛てのパケットを送信すると、R3 ではなく R1 に中継
しています。

R2#show ip route
～省略～

Gateway of last resort is 192.168.10.1 to network 0.0.0.0

     192.168.10.0/30 is subnetted, 1 subnets
C       192.168.10.0 is directly connected, Ethernet0/0
C    192.168.20.0/24 is directly connected, Ethernet0/1
     10.0.0.0/24 is subnetted, 3 subnets
C       10.100.10.0 is directly connected, Ethernet0/3.10
C       10.100.2.0 is directly connected, Ethernet0/2
C       10.100.30.0 is directly connected, Ethernet0/3.30
R*   0.0.0.0/0 [120/1] via 192.168.10.1, 00:00:19, Ethernet0/0
R2#traceroute 10.100.3.3

Type escape sequence to abort.
Tracing the route to 10.100.3.3

  1 192.168.10.1 20 msec 20 msec 20 msec
  2 209.165.200.226 48 msec 28 msec 44 msec
  3 209.165.200.226 !H  !H  !H

R       10.100.10.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R       10.100.2.0 [120/1] via 192.168.10.2, 00:00:07, Ethernet0/1
R1#show running-config | section ip route
ip route 0.0.0.0 0.0.0.0 209.168.200.226
ip route 10.100.2.0 255.255.255.0 192.168.10.2 160
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（1） R2 が DHCP サーバで、R3 が DHCP クライアントです。R3 が DHCP で IP ア
ドレスを取得できません。

R2#show running-config | section ip dhcp
no ip dhcp use vrf connected
ip dhcp excluded-address 192.168.20.1
ip dhcp pool R2
   network 192.168.10.0 255.255.255.252

R3#show running-config interface ethernet 0/0
Building configuration...

Current configuration : 67 bytes
!
interface Ethernet0/0
 no ip address
 half-duplex
end
R3#show ip interface brief
Interface        IP-Address    OK? Method Status                 Protocol
Ethernet0/0      unassigned    YES unset  up                     up
Ethernet0/1      10.100.30.3   YES NVRAM  up                     up
Ethernet0/2      unassigned    YES NVRAM  administratively down  down
Ethernet0/3      unassigned    YES NVRAM  administratively down  down

R3 が DHCP で IP アドレスを取得できない理由は何ですか。次の選択肢から 2 つ選
んでください。

A.	 R2 で DHCPサーバが有効化されていない
B.	 R2 で DHCPプールの設定が間違っている
C.	 R2 の E0/1 が shutdown されている
D.	 R3 の E0/0 が DHCPクライアントとして設定されていない
E.	 R3 の E0/0 が shutdown されている

（2） ISP ルータは NTP サーバです。R1 は ISP と時刻同期していますが、R2 は時刻
同期していません。

A.	 	10.100.2.0/24 へパケット送信するときはスタティックルートのルート情報を利
用する

B.	 10.100.2.0/24 へパケット送信するときはRIP のルート情報を利用する
C.	 10.100.2.0/24 へパケット送信するときは直接接続のルート情報を利用する
D.	 RIP ルートのアドミニストレーティブディスタンスが変更されている	  P.909

47 CCNA CCENT
出題範囲

Check

VoIP の通信の問題を判断するために利用できる IP SLA ICMP ジッタの機能は何です
か。次の選択肢から 1 つ選んでください。

A.	 	パケットロス
B.	 	ジッタ
C.	 	連続したパケットロス
D.	 	ラウンドトリップ遅延	  P.725

48 CCNA CCENT
出題範囲

Check

次の図のネットワーク構成と各機器の show コマンドの出力から、（1）〜（4）について
解答してください。

ISP

R1

SW1

S1/0
209.165.200.226/27

S1/0
209.165.200.225/27

E0/1
192.168.10.1/30

E0/0
10.100.10.1/24

E0/0
192.168.10.2/30

E0/1
192.168.20.1/30

E0/1
10.100.30.3/24E0/2

10.100.20.2/24

E0/0
DHCP

R2

R3

SW2

サーバA
10.100.10.250

サーバB
10.100.30.250

R1#show running-config | include ntp
ntp clock-period 17179854
ntp source Ethernet0/0
ntp server 209.165.200.226
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R2#show access-lists
Standard IP access list 1
    10 deny   10.100.10.0, wildcard bits 0.0.0.255
    20 permit any (192 matches)
R2#show running-config interface ethernet 0/0
Building configuration...

Current configuration : 105 bytes
!
interface Ethernet0/0
 ip address 192.168.10.2 255.255.255.252
 ip access-group 1 in
 half-duplex
end

R2 の 10.100.20.0/24 からサーバ A に通信できない理由は何ですか。次の選択肢
から 2 つ選んでください。

A.	 R1 のアクセスコントロールリストによって 10.100.20.0/24 が拒否されている
B.	 R2 のアクセスコントロールリストによって 10.100.20.0/24 が拒否されている
C.	 R1 のアクセスコントロールリストによって 10.100.10.0/24 が拒否されている
D.	 R2 のアクセスコントロールリストによって 10.100.10.0/24 が拒否されている
E.	 	R1 のアクセスコントロールリストによって「192.168」で始まる IP アドレスが拒
否されている

F.	 	R2 のアクセスコントロールリストによって「192.168」で始まる IP アドレスが拒
否されている

R2#show running-config | include ntp
ntp server 209.168.200.226
R2#show ntp associations

   address          ref clock      st    when    poll    reach    delay    offset    disp
 ~209.168.200.226   0.0.0.0        16     -      64      0        0.0      0.00      16000.
 * master (synced), # master  (unsynced), + selected,   - candidate,       ~ configured

R2 が ISP ルータと時刻同期できない理由は何ですか。次の選択肢から 1 つ選んでく
ださい。

A.	 R2 で NTPサーバの IP アドレスの指定を間違っている
B.	 R2 からのNTPパケットはR1でブロックされている
C.	 	プライベートアドレスのルータはグローバルアドレスのNTP サーバと時刻同期
できない

D.	 NTP サーバの認証が失敗している

（3）R2 の 10.100.20.0/24 からサーバ A に通信できません。

R2#ping 10.100.10.250 source 10.100.20.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.100.10.250, timeout is 2 
seconds:
Packet sent with a source address of 10.100.20.2
UUUUU
Success rate is 0 percent (0/5)

Ping の結果から、アクセスコントロールリストでフィルタされているようです。R1
と R2 のアクセスコントロールリストの設定は次のとおりです。

R1#show ntp associations

    address          ref clock      st    when    poll    reach    delay    offset    disp
*~209.165.200.226    127.127.7.1    8     30      64      377      16.2     -11.87    8.7
 *master (synced),   # master (unsynced), + selected,     - candidate,      ~ configured
R1#

    20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list 2
    10 deny   10.100.20.0, wildcard bits 0.0.0.255 (15 matches)
    20 permit 10.100.30.0, wildcard bits 0.0.0.255
    30 permit 192.168.0.0, wildcard bits 0.0.255.255 (227 matches)
R1#show running-config interface ethernet 0/1
Building configuration...

Current configuration : 143 bytes
!
interface Ethernet0/1
 ip address 192.168.10.1 255.255.255.252
 ip access-group 2 in
 ip nat inside
 ip virtual-reassembly
 half-duplex
end

R1#show access-lists
Standard IP access list 1
    10 permit 10.100.0.0, wildcard bits 0.0.0.255
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通信できない理由は何ですか。次の選択肢から 2 つ選んでください。

A.	 R1 の E0/0 で ip	nat	outside が設定されていない
B.	 R1 の E0/1 で ip	nat	outside が設定されていない
C.	 R1 の S1/0 で ip	nat	outside が設定されていない
D.	 R1 のアクセスリスト 1の条件が間違っている
E.	 R1 の NATの設定に overload は不要	  P.905

49 CCNA CCENT
出題範囲

Check

128 ビットの IPv6 アドレスの通信確認を行うコマンドはどれですか。次の選択肢か
ら 1 つ選んでください。

A. #traceroute C. #ping

B. #telnet D. #ping ipv6  P.688

50 CCNA CCENT
出題範囲

Check

OSPF を有効にした次の図のような構成において、R1 と R2 が Full ステートのネイ
バーを形成できません。この解決策として適切なものを次の選択肢から 2 つ選んでく
ださい。

20.1.1.0 /31

.255 .254

コスト＝1500
MTU＝1516

コスト＝1516
MTU＝1500

R1 R2

A.	 	R1 の OSPF コストを 1516に設定する
B.	 	R1 のMTUサイズを 1500に設定する
C.	 	サブネットマスクを 255.255.255.252 に変更する
D.	 	R1 で ip	ospf	mtu-ignore コマンドを設定する	  P.528

51 CCNA CCENT
出題範囲

Check

有効なホスト名はどれですか。次の選択肢から 1 つ選んでください。

A.  5witch-Cisco

B.  Switch-Cisco!

（4） 社内のネットワークからインターネット上のホスト（100.100.100.100）と通信
できません。社内ネットワークはプライベートアドレスのため、R1 で NAT を行っ
ています。

R1#show running-config | include ip nat inside source
ip nat inside source list 1 interface Serial1/0 overload
R1#show access-lists 
Standard IP access list 1
    10 permit 10.100.0.0, wildcard bits 0.0.0.255
    20 permit 192.168.0.0, wildcard bits 0.0.255.255
R1#show running-config interface serial 1/0
Building configuration...

Current configuration : 133 bytes
!
interface Serial1/0
 ip address 209.165.200.225 255.255.255.224
 ip nat inside
 ip virtual-reassembly
 serial restart-delay 0
end

R1#show running-config interface ethernet 0/0
Building configuration...

Current configuration : 118 bytes
!
interface Ethernet0/0
 ip address 10.100.10.1 255.255.255.0
 ip nat inside
 ip virtual-reassembly
 half-duplex
end

R1#show running-config interface ethernet 0/1
Building configuration...

Current configuration : 143 bytes
!
interface Ethernet0/1
 ip address 192.168.10.1 255.255.255.252
 ip access-group 2 in
 ip nat inside
 ip virtual-reassembly
 half-duplex
end 続く
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54 CCNA CCENT
出題範囲

Check

最初の 6 バイトでイーサネットフレームの転送を判断するスイッチング方式はどれで
すか。次の選択肢から 1 つ選んでください。

A.	 フラグメントフリー
B.	 ストア＆フォワード
C.	 カットスルー
D.	 ASIC	  P.191

55 CCNA CCENT
出題範囲

Check

ISP に接続しているパブリックなインタフェースにプライベートアドレスを設定する
と、どのようになりますか。次の選択肢から 1 つ選んでください。

A.	 	他のパブリックなルータも同じ範囲の IP アドレスを利用するため、IP アドレス
の重複が発生する

B.	 	インターネットのバックボーンではプライベートアドレスの範囲はルーティング
されない

C.	 ISP ルータのみがパブリックネットワークにアクセスできる
D.	 有効な IP アドレスに変換するためのNATの処理が行われる	  P.354

56 CCNA CCENT
出題範囲

Check

図のネットワークにおいて、EIGRP AS1 によるルーティングの設定がされています。
次の（1）〜（6）について解答してください。

Fa0/0

Lo0

Lo0
S0/0/0

Fa0/1 Lo0

Fa0/0

Fa0/0

S1/2

Fa0/1

Fa0/0

Fa0/0

Fa0/0Lo0

R4

R2

R1

SW1

R5 R3

R6

SW2

C.  5witchCisc0

D.  SwitchCisc0  P.110

52 CCNA CCENT
出題範囲

Check

図を参照してください。

Fa0/1

Fa0/2

R1

スイッチのポートの LED が消灯しています。この問題を解決するための手順として適
切なものはどれですか。次の選択肢から 3 つ選んでください。

A.	 	スイッチとルータでイーサネットのカプセル化タイプが一致しているかどうかを
確認する

B.	 	利用しているケーブルがストレートケーブルであることを確認する
C.	 	スイッチの電源が入っているかどうかを確認する
D.	 	ケーブルを交換する
E.	 	スイッチの IP アドレスが正しく設定されているかどうかを確認する
F.	 	すべてのデバイスを再起動する  P.797

53 CCNA CCENT
出題範囲

Check

GRE トンネルの状態が up/down となるのはどのような状況ですか。次の選択肢から
3 つ選んでください。

A.	 	トンネルインタフェースの IP アドレスが間違っている
B.	 	トンネルインタフェースがダウンしている
C.	 	ルーティングテーブルにトンネルの宛先 IP アドレスへのルートがない
D.	 	トンネルの宛先 IP アドレスへのルートがトンネル経由である
E.	 	ISP がブロックしている
F.	 	ACL が出力のトラフィックをブロックしている	  P.661
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 b） R1 から R5 のループバックインタフェースのアドレスへの経路を確認するた
めに、R1 でルーティングテーブルを確認します。この確認に使用するコマン
ドは何ですか。（記述式）

 c）  以下の表示結果から、R1 から R5 のループバックインタフェースのアドレス
への経路を、次の選択肢から 1 つ選んでください。

R5#show ip interface brief
Interface             IP-Address      OK? Method Status                 Protocol
FastEthernet0/0       10.0.25.5       YES manual up                     up  
FastEthernet0/1       unassigned      YES unset  administratively down  down
Loopback0             10.5.5.55       YES manual up                     up

R1#show ip route
～省略～
     10.0.0.0/24 is subnetted, 7 subnets
C       10.0.12.0 is directly connected, FastEthernet0/1
C       10.0.13.0 is directly connected, Serial1/2
D       10.5.5.0 [90/158720] via 10.0.12.2, 00:10:16, FastEthernet0/1
D       10.3.3.0 [90/158720] via 10.0.12.2, 00:10:16, FastEthernet0/1
C       10.1.1.0 is directly connected, Loopback0
D       10.0.25.0 [90/30720] via 10.0.12.2, 00:10:16, FastEthernet0/1
C       10.0.16.0 is directly connected, FastEthernet0/0

A.	 	R2 経由のルート	 C.	 	R6 経由のルート
B.	 	R3 経由のルート

（3） R1 と R6 の間でネイバーを形成できていません。その理由を確認します。
 a）  ネイバーが形成できない原因を特定するために、R1 と R6 でネイバーテーブ

ルと設定ファイルを確認します。この確認に使用するコマンドはそれぞれ何で
すか。（記述式）

 b）  以下の表示結果から、ネイバーが形成できない原因を次の選択肢から 1 つ選
んでください。

（1）R4 と R2 の間でルート情報を交換できていません。その理由を確認します。
 a）  ルート情報を交換できない原因を特定するために、R4 と R2 でネイバーテー

ブルと設定ファイルを確認します。この確認に使用するコマンドはそれぞれ何
ですか。（記述式）

 b）  以下の表示結果から、ルート情報を交換できていない原因を次の選択肢から 
1 つ選んでください。

R2#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
0   10.0.12.1               Fa0/1             11 00:01:51    5   200  0  6
3   10.0.25.5               Fa0/0             14 00:22:51    4   200  0  18
1   10.0.25.3               Fa0/0             14 00:24:13    1   200  0  33

R2#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R4#show ip eigrp neighbors
IP-EIGRP neighbors for process 5

R4#show running-config 
～省略～
router eigrp 5
 network 10.0.0.0
 auto-summary
～省略～

A.	 	R2 で EIGRPの network コマンドが正しく設定されていない
B.	 	R2 で AS番号が間違っている
C.	 	R4 で EIGRPの network コマンドが正しく設定されていない
D.	 	R4 で AS番号が間違っている

（2）  R1 から R5 のループバックインタフェースへはどのような経路を通るかを確認し
ます。

 a） R5 のループバックインタフェースのアドレスを確認します。この確認に使用
するコマンドは何ですか。（記述式）

R1#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H   Address        Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                    (sec)         (ms)       Cnt Num
1   10.0.13.3       Se1/2             13 00:22:11   17  1140  0  34
0   10.0.12.2       Fa0/1             13 00:22:11    4   200  0  35
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R1#show running-config
～省略～
router eigrp 1
 network 10.0.0.0 0.0.255.255
 auto-summary
～省略～

R6#show ip eigrp neighbors
IP-EIGRP neighbors for process 1

R6#show running-config
～省略～
router eigrp 1
 auto-summary
～省略～

 d）  以下の表示結果から、R1 のループバックアドレスから R5 のループバックア
ドレスへの Ping が失敗する理由を、次の選択肢から 1 つ選んでください。

A.	 	R1 で EIGRPの network コマンドが正しく設定されていない
B.	 	R1 で AS番号が間違っている
C.	 	R6 で EIGRPの network コマンドが正しく設定されていない
D.	 	R6 で AS番号が間違っている

（4）  R1 のループバックアドレスから R5 のループバックアドレスへの Ping が失敗し
ています。その理由を確認します。

R1#ping 10.5.5.55 source loopback0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.5.5.55, timeout is 2 seconds:
Packet sent with a source address of 10.1.1.11
.....
Success rate is 0 percent (0/5)

 a） R1 と R5 のループバックインタフェースのアドレスを確認します。この確認
に使用するコマンドは何ですか。（記述式）

 b） R1 と R5 で、お互いのループバックアドレスへの経路を学習しているかどう
かを確認するために、ルーティングテーブルを確認します。この確認に使用
するコマンドは何ですか。（記述式）

 c） R1 と R5 で EIGRP の設定内容をチェックするために設定ファイルを確認し
ます。この確認に使用するコマンドは何ですか。（記述式）

R1#show ip interface brief
Interface        IP-Address      OK? Method Status                Protocol
FastEthernet0/0  10.0.16.1       YES manual up                    up  
FastEthernet0/1  10.0.12.1       YES manual up                    up  
Serial1/0         unassigned     YES unset  administratively down down
Serial1/1         unassigned     YES unset  administratively down down
Serial1/2        10.0.13.1       YES manual up                    up  
Loopback0        10.1.1.11       YES manual up                    up  

R5#show ip interface brief
Interface        IP-Address      OK? Method Status                Protocol
FastEthernet0/0  10.0.25.5       YES manual up                    up  
FastEthernet0/1  unassigned      YES unset  administratively down down
Loopback0        10.5.5.55       YES manual up                    up

R1#show ip route
～省略～
     10.0.0.0/24 is subnetted, 7 subnets
C       10.0.12.0 is directly connected, FastEthernet0/1
C       10.0.13.0 is directly connected, Serial1/2
D       10.5.5.0 [90/158720] via 10.0.12.2, 00:36:48, FastEthernet0/1
D       10.3.3.0 [90/158720] via 10.0.12.2, 00:36:48, FastEthernet0/1
C       10.1.1.0 is directly connected, Loopback0
D       10.0.25.0 [90/30720] via 10.0.12.2, 00:36:48, FastEthernet0/1
C       10.0.16.0 is directly connected, FastEthernet0/0

R5#show ip route
～省略～
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 01:01:25, FastEthernet0/0
D       10.0.13.0 [90/2172416] via 10.0.25.3, 01:01:25, FastEthernet0/0
C       10.5.5.0 is directly connected, Loopback0
D       10.3.3.0 [90/156160] via 10.0.25.3, 01:01:25, FastEthernet0/0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 00:40:26, FastEthernet0/0

R1#show running-config
～省略～
router eigrp 1
 network 10.0.0.0 0.0.255.255
 auto-summary
～省略～

続く



200-125J CCN
A

試
験
対
策
問
題
抜
粋 

第
1
回

問
題

1

50 51

A.	 	R2 で EIGRPの network コマンドが正しく設定されていない
B.	 	R3 で EIGRPの network コマンドが正しく設定されていない
C.	 	R2 の Loopback0 インタフェースがシャットダウンされている
D.	 	R3 の Loopback0 インタフェースがシャットダウンされている

A.	 	R1 で EIGRPの network コマンドが正しく設定されていない
B.	 	R1 で AS番号が間違っている
C.	 	R5 で EIGRPの network コマンドが正しく設定されていない
D.	 	R5 で AS番号が間違っている

（5）  R3 のループバックアドレスから R2 のループバックアドレスへの Ping が失敗し
ています。その理由を確認します。

R3#ping 10.2.2.22 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.22, timeout is 2 seconds:
Packet sent with a source address of 10.3.3.33
.....
Success rate is 0 percent (0/5)

 以下の表示結果から、Ping が失敗する理由を次の選択肢から 1 つ選んでください。

R5#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

C       10.3.3.0 is directly connected, Loopback0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 04:01:30, FastEthernet0/0

R2#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R3#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R2#show ip interface brief
Interface         IP-Address   OK?  Method  Status                Protocol
FastEthernet0/0   10.0.25.2    YES  manual  up                      up  
FastEthernet0/1   10.0.12.2    YES  manual  up                      up  
Loopback0         10.2.2.22    YES  manual  administratively down  down

R3#show ip interface brief
Interface          IP-Address    OK? Method Status                Protocol
FastEthernet0/0    10.0.25.3     YES manual up                     up  
FastEthernet0/1    unassigned    YES unset  administratively down  down
Serial0/0/0        10.0.13.3     YES manual up                     up  
Serial0/0/1        unassigned    YES unset  administratively down  down
Loopback0          10.3.3.33     YES manual up                     up

R2#show ip route
～省略～
Gateway of last resort is not set
     10.0.0.0/24 is subnetted, 6 subnets
C       10.0.12.0 is directly connected, FastEthernet0/1
D       10.0.13.0 [90/2172416] via 10.0.25.3, 04:02:23, FastEthernet0/0
D       10.5.5.0 [90/156160] via 10.0.25.5, 04:23:21, FastEthernet0/0
D       10.3.3.0 [90/156160] via 10.0.25.3, 04:24:43, FastEthernet0/0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/30720] via 10.0.12.1, 04:02:23, FastEthernet0/1

R3#show ip route
～省略～
Gateway of last resort is not set
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 04:01:30, FastEthernet0/0
C       10.0.13.0 is directly connected, Serial0/0/0
D       10.5.5.0 [90/156160] via 10.0.25.5, 04:01:30, FastEthernet0/0
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A.	 	Ping の宛先アドレスが間違っている
B.	 	R3 の Loopback0 インタフェースがシャットダウンされている
C.	 	R5 の Loopback0 インタフェースがシャットダウンされている
D.	 	R3 の EIGRPの network コマンドの設定が間違っている  P.898

57 CCNA CCENT
出題範囲

Check

ネットワーク管理者は、通常ホスト A からレイヤ 2 スイッチに Telnet 接続をしていま
すが、現在ホスト A が利用できません。そのためホスト B から Telnet 接続しました
が、接続できませんでした。ホスト B から他のホストやルータに Ping 接続することは
できます。この状況の説明として適切なものを次の選択肢から 1 つ選んでください。

Switch#show ip interface brief
Interface IP-Address OK? Method Status Protocol
Vlan1 172.16.1.100 YES manual up up
FastEthernet0/1 unassigned YES unset up up
FastEthernet0/2 unassigned YES unset up up
FastEthernet0/3 unassigned YES unset up up
～以下、省略～

Fa0/1

172.16.1.1/24

A C

トランクリンク

VLAN1

VLAN20

VLAN13

B

Fa0/2
Fa0/3

172.16.20.15/24

172.16.3.13/24

Fa0/0

ルータ
Fa0/0.1 172.16.1.254/24（VLAN1用）
Fa0/0.2 172.16.20.254/24（VLAN20用）
Fa0/0.3 172.16.3.254/24（VLAN13用）

（6）  R3 のループバックアドレスから R5 のループバックアドレスへの Ping が失敗し
ています。その理由を確認します。

R3#ping 10.5.5.56 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.5.5.56, timeout is 2 seconds:
Packet sent with a source address of 10.3.3.33
.....
Success rate is 0 percent (0/5)

 以下の表示結果から、Ping が失敗する理由を次の選択肢から 1 つ選んでください。

R3#show ip route
～省略～
Gateway of last resort is not set
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 04:01:30, FastEthernet0/0
C       10.0.13.0 is directly connected, Serial0/0/0
D       10.5.5.0 [90/156160] via 10.0.25.5, 04:01:30, FastEthernet0/0
C       10.3.3.0 is directly connected, Loopback0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 04:01:30, FastEthernet0/0

R5#show ip route
～省略～
     10.0.0.0/24 is subnetted, 6 subnets
D       10.0.12.0 [90/30720] via 10.0.25.2, 05:40:40, FastEthernet0/0
D       10.0.13.0 [90/2172416] via 10.0.25.3, 05:40:40, FastEthernet0/0
C       10.5.5.0 is directly connected, Loopback0
D       10.3.3.0 [90/156160] via 10.0.25.3, 05:40:40, FastEthernet0/0
C       10.0.25.0 is directly connected, FastEthernet0/0
D       10.0.16.0 [90/33280] via 10.0.25.2, 05:19:42, FastEthernet0/0

R3#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary
～省略～

R5#show running-config
～省略～
router eigrp 1
 network 10.0.0.0
 auto-summary

～省略～

R3#show ip interface brief
Interface          IP-Address    OK? Method Status                Protocol
FastEthernet0/0    10.0.25.3     YES manual up                     up  
FastEthernet0/1    unassigned    YES unset  administratively down  down
Serial0/0/0        10.0.13.3     YES manual up                     up  
Serial0/0/1        unassigned    YES unset  administratively down  down
Loopback0          10.3.3.33     YES manual up                     up

R5#show ip interface brief
Interface          IP-Address      OK? Method Status                Protocol
FastEthernet0/0    10.0.25.5       YES manual up                    up  
FastEthernet0/1    unassigned      YES unset  administratively down down
Loopback0          10.5.5.55       YES manual up                    up

続く
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D.	 EIGRP、OSPF と BGPのみが IPv6 ルーティングをサポートする
E.	 	ルーティングプロトコルの隣接関係を形成するためのリンクローカルアドレスを
利用する	  P.683

A.	 	ホスト Bとスイッチは同じサブネットのアドレスを設定する必要がある
B.	 	ルータに接続しているスイッチのインタフェースがダウンしている
C.	 	ホスト Bに VLAN1の IP アドレスを割り当てる必要がある
D.	 	スイッチに適切なデフォルトゲートウェイを設定する必要がある
E.	 	スイッチのインタフェースに適切な IP アドレスを設定する必要がある  P.265

58 CCNA CCENT
出題範囲

Check

192.168.1.100 の Syslog サーバへ Severity が 4 以下の Syslog メッセージを送
信する設定として適切なものはどれですか。次の選択肢から 1 つ選んでください。

A. (config)#logging trap 0-4

 (config)#logging buffered

B. (config)#logging trap 4

 (config)#logging 192.168.1.100

C. (config)#logging 192.168.1.100 4

D. (config)#logging trap 0-4

 (config)#logging 192.168.1.100  P.705

59 CCNA CCENT
出題範囲

Check

ルーティングテーブルに含まれるネクストホップの説明として正しいものはどれです
か。次の選択肢から 1 つ選んでください。

A.	 	ルートの情報源
B.	 	出力インタフェース
C.	 	パケットの転送先となるリモートルータの IP アドレス
D.	 	ルート情報の信頼性	  P.418

60 CCNA CCENT
出題範囲

Check

IPv6 ルーティングプロトコルについて正しい記述はどれですか。次の選択肢から 2 つ
選んでください。

A.	 EIGRPv3 は IPv6 ルーティング用に開発された
B.	 OSPFv3 は IPv6 ルーティング用に開発された
C.	 	ルーティングプロトコルの隣接関係を形成するためにループバックアドレスを利
用する
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問題 章 -番号 解答

1 12-17 C

2 2-23 A、C

3 2-15 192.168.1.254

4 20-30 （1）B、D （2）A、D （3）A、C （4）B

5 9-68 B、G、H

6 6-9 C

7 15-23 B、D

8 9-60 A

9 6-12 A

10 1-20

下図のとおり

トランスポート層

ビット

MACアドレス

スイッチング

UDP

セグメント

Windowing

ネットワーク層

パケット

IPアドレス

ルーティング

フレーム

11 20-28 （1）D （2）A （3）B

12 16-23 A

13 17-12 B

14 9-7 C

15 2-35 B、C、F

16 7-39 D

17 18-4 A、E、F

18 1-9 D

19 17-15 B

20 20-24 （1）D （2）B （3）A

21 20-27 （1）B （2）D （3）C （4）B

解答と解説

200-125J CCNA試験対策問題抜粋　第 1回
問題 章 -番号 解答

22 10-8

下図のとおり

ホールドダウンタイマー

定期的なアップデートで
無効なルートが復活することを防ぐ

スプリットホライズン

あるインタフェースから学習した
ルートを同じ方向（インタフェースの先）に

送り返さない

メトリックの最大値の定義

無効なアップデートが無限に
ネットワーク上をループすることを防ぐ

ルートポイズニング

ルーティングプロトコルが無効なルートに
無限のメトリック値を付けて通知する

トリガードアップデート

トポロジに変更があると、
ただちにルート情報を送信することで
コンバージェンスタイムを短くしている

23 3-39 D

24 9-53 D

25 7-12 C

26 14-15 E

27 8-33 D

28 20-19

R1(config)#access-list 100 permit tcp host 192.168.1.3 host 
172.21.242.17 eq www
R1(config)#access-list 100 deny ip any host 172.21.242.17
R1(config)#access-list 100 permit ip any host 172.21.242.18
R1(config)#interface fastethernet 0/0
R1(config-if)#ip access-group 100 in

29 16-4 C

30 6-1 A、C、D

31 8-30 D

32 15-12 D

33 17-21 A

34 5-30 A、D

35 9-33 A

36 14-9 C、D

37 3-25 B

38 17-1 A

39 1-5 C、E

40 9-17 B

41 5-17 A



58

問題 章 -番号 解答

42 17-5 B

43 6-14 B、D

44 7-29 B

45 20-21

（1） a）show ip ospf neighbor
b） show ip ospf または show ip ospf interface または show ip 

protocols
c）show ip ospf interface
d） show ip interface brief または show interfaces または show 

ip ospf interface
（2）B　（3）C　（4）A　（5）D

46 20-26 （1）C （2）B （3）B （4）B

47 17-4 D

48 20-25 （1）B、D （2）A （3）A、D （4）C、D

49 15-26 D

50 11-16 B、D

51 3-20 D

52 19-21 B、C、D

53 14-40 B、C、D

54 5-13 C

55 8-4 B

56 20-23

（1）a）show ip eigrp neighbors、show running-config　
b）D

（2）a）show ip interface brief または show interfaces loopback0
b）show ip route　
c）A

（3）a）show ip eigrp neighbors、show running-config　
b）C

（4）a）show ip interface brief または show interfaces loopback0
b）show ip route　
c）show running-config　
d）A

（5）C
（6）A

57 6-33 D

58 16-8 B

59 9-4 C

60 15-17 B、E


